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1. Santrauka

Sia nuomone papildomi ankstesni 29 straipsnio darbo grupés (toliau— WP29) leidiniai
Nuomoné 8/2001 dél asmens duomeny tvarkymo su darbo santykiais susijusiame kontekste
(WP48)! ir 2002 m. Darbinis dokumentas dél elektroniniy rySiy stebéjimo darbo vietoje
(WP55)2. Nuo Siy dokumenty paskelbimo pradéta naudotis jvairiomis naujomis
technologijomis, kuriomis sudaromos salygos sistemingiau tvarkyti darbuotojy asmens
duomenis darbe, ir d¢l to kyla nemazy privatumo ir duomeny apsaugos problemy.

Sia nuomone i§ naujo jvertinama darbdaviy teiséty interesy ir darbuotojy pagristy privatumo
lukescCiy pusiausvyra — bendrai apibiidinami naujy technologijy keliami pavojai ir atlickamas
jvairiy scenarijy, kuriems jvykus S$ios technologijos gali biiti panaudotos, proporcingumo
vertinimas.

Nors Sioje nuomongje daugiausia aptariama Duomeny apsaugos direktyva, joje taip pat
paminimi papildomi jpareigojimai, darbdaviams nustatyti Bendruoju duomeny apsaugos
reglamentu. Sioje nuomonéje dar karta pakartojama Nuomonéje 8/2001 ir WP55 darbiniame
dokumente iSdéstyta pozicija ir iSvados, t. y. kad tvarkant darbuotojy asmens duomenis:

e darbdaviai, neatsizvelgdami ] naudojama technologija, visada turéty nepamirsti
fundamentaliy duomeny apsaugos principy;

e 1S verslo subjekto patalpy uZmezgamy elektroniniy rySiy turiniui taikomos tokios
pacios pagrindiniy teisiy apsaugos nuostatos kaip ir analoginiams rySiams;

e labai mazai tikétina, kad sutikimas bus teisinis duomeny tvarkymo darbe pagrindas,
nebent darbuotojai gali atsisakyti duoti sutikimg nepatirdami neigiamy padariniy;

e kartais galima remtis sutarties vykdymu ir teisétais interesais, jeigu duomeny
tvarkymas butinai reikalingas teisétu tikslu ir atitinka proporcingumo ir subsidiarumo
principus;

e darbuotojai turéty gauti aktualig informacija apie vykdoma stebéseng; ir

e tarptautiniu mastu darbuotojy duomenys turéty biiti perduodami tik tuo atveju, jei
uztikrinama pakankamo lygio apsauga.

2. Ivadas

Darbo vietoje sparciai diegiant naujas informacines technologijas — infrastruktiirg, programas,
iSmaniuosius jrenginius — sudaromos salygos naujais budais sistemingai ir galbut
intervencinémis priemonémis tvarkyti duomenis darbe. Pavyzdziai:

e technologijas, kuriomis sudaromos salygos tvarkyti duomenis darbe, dabar galima
idiegti kelis kartus mazesnémis sgnaudomis negu prieS keleta mety, o asmens
duomeny tvarkymo naudojantis Siomis technologijomis pajégumai iSaugo geometrine
progresija;

L WP29, Nuomoné 08/2001 dél asmens duomeny tvarkymo su darbo santykiais susijusiame kontekste, \WP48,
2001 m. rugséjo 13 d., url:

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2001/wp48 en.pdf.

2\WP29, Darbinis dokumentas dél elektroniniy rysiy stebéjimo darbo vietoje, WP55, 2002 m. geguzés 29 d., url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2002/wp55_en.pdf.
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e naujos duomeny tvarkymo formos, pvz., susijusios su asmens duomenimis apie
naudojimasi internetinémis paslaugomis ir (arba) su iSmaniojo jrenginio
perduodamais vietos duomenimis, darbuotojams yra daug maziau pastebimos negu
kitos labiau tradicinés formos, pvz., atviros apsauginiy vaizdo stebéjimo sistemy
(AVSS) kameros. Todél kyla klausimy, kiek darbuotojams Sios technologijos yra
zinomos, nes darbdaviai gali neteisétai idiegti Sias duomeny tvarkymo priemones apie
tai i§ anksto nepranesdami darbuotojams; ir

¢ vis labiau nyksta asmeninio ir profesinio gyvenimo ribos. PavyzdZziui, kai darbuotojai
dirba nuotoliniu biidu (pvz., i§ namy) arba kai jie keliauja verslo reikalais, gali biiti
stebima ne fizin¢je darbo aplinkoje vykdoma veikla ir tai gali buti asmens stebéjimas
privaciomis aplinkybémis.

Todél, nors naudojantis tokiomis technologijomis galima lengviau aptikti jmonés intelektinés
ir materialinés nuosavybés praradimo atvejus ir jiems uzkirsti kelig, pagerinti darbuotojy
produktyvuma ir apsaugoti asmens duomenis, uz kuriuos yra atsakingas duomeny valdytojas,
dél $iy technologijy taip pat kyla nemazy privatumo ir duomeny apsaugos problemy. Todél
reikia 1§ naujo jvertinti darbdavio teiséto intereso apsaugoti savo verslg ir duomeny
subjekty — darbuotojy — pagristy privatumo lukesc¢iy pusiausvyra.

Nors Sioje nuomonéje daugiausia démesio skiriama naujoms informacinéms
technologijoms — vertinami devyni skirtingi jy panaudojimo scenarijai, taciau joje taip pat
trumpai apsvarstomi labiau tradiciniai duomeny tvarkymo darbe metodai, kai dél
technologiniy poky¢iy padaugéja pavojy.

Kai Sioje nuomonéje vartojamas zodis darbuotojas, WP29 neketina jo reikSmés susiaurinti iki
asmeny, turin¢iy pagal taikytinus darbo teisés aktus pripazjstama darbo sutartj. Pastaraisiais
deSimtmeciais tapo labiau jprasti nauji verslo modeliai, kuriems budingi jvairiy rasiy darbo
santykiai, ypa¢ laisvai samdomy asmeny atlickamas darbas. Sioje nuomonéje ketinama
apzvelgti visus atvejus, kai esama darbo santykiy, nesvarbu, ar Sie santykiai grindZiami darbo
sutartimi, ar ne.

Svarbu nurodyti, kad darbuotojai retai turi galimybe savanoriSkai duoti, atsisakyti duoti ar
atSaukti sutikima, nes darbdavio ir darbuotojo santykiai lemia priklausomybe. ISskyrus
iSimtinius atvejus, darbdaviai turés remtis kitu negu sutikimas teisiniu pagrindu — pvz.,
butinumu tvarkyti duomenis siekiant savo teiséto intereso. Vis délto vien teiséto intereso
nepakanka, kad duomeny tvarkymas tapty svarbesnis uz darbuotojy teises ir laisves.

Nepaisant tokio duomeny tvarkymo teisinio pagrindo, prie$ imantis tvarkyti duomenis turéty
buti atliktas proporcingumo patikrinimas siekiant apsvarstyti, ar duomeny tvarkymas
reikalingas teisétam tikslui pasiekti, taip pat priemones, kuriy reikia imtis, kad buty kuo
maziau pazeidZiamos teisés ] privaty gyvenimg ir rySiy slaptumg. Tai gali buti poveikio
duomeny apsaugai vertinimo dalis.

3. Teisiné sistema



Nors toliau pateikiama analizé atlikta pagal dabarting teising sistema, nustatyta Direktyva
95/46/EB (Duomeny apsaugos direktyva)g, taiau Sioje nuomong¢je taip pat nagrinéjami
ipareigojimai pagal Reglamentg 2016/679 (Bendrajj duomeny apsaugos reglamenta)”, kuris
jau jsigaliojo ir kurj bus pradéta taikyti 2018 m. geguzés 25 d.

Sitilomo E. privatumo reglamento® klausimu darbo grupé ragina ES teisés akty leidéjus
sukurti konkreCig iSimtj dél darbuotojams iSduodamy jrenginiy duomeny perdavimo
trikdymo®. Sitilomame reglamente nenustatyta tinkama bendro draudimo trikdyti duomeny
perdavimg iSimtis, o darbdaviai paprastai negali pateikti galiojancio sutikimo tvarkyti savo
darbuotojy asmens duomenis.

3.1. Direktyva 95/46/EB — Duomeny apsaugos direktyva

Nuomonéje 08/2001 WP29 anksciau bendrai iSdésté, kad darbdaviai, tvarkydami asmens
duomenis su darbo santykiais susijusiame kontekste, atsizvelgia ; Duomeny apsaugos
direktyvoje nustatytus pagrindinius duomeny apsaugos principus. Naujy technologijy ir naujy
duomeny tvarkymo metody plétra minétomis aplinkybémis Sios padéties nepakeité — faktiskai
galima sakyti, kad esant tokioms tendencijoms darbdaviams tapo dar svarbiau tai daryti.
Siomis aplinkybémis darbdaviai turéty:

e uztikrinti, kad duomenys buty tvarkomi nurodytais teisétais tikslais, kurie bty
proporcingi ir reikalingi;

e atsizvelgti | tikslo apribojimo principa, kartu uztikrinant, kad duomenys bty tinkami,
aktualiis ir proporcingi teisétam tikslui pasiekti;

e nepaisant taikytino teisinio pagrindo, taikyti proporcingumo ir subsidiarumo
principus;

e skaidriai informuoti darbuotojus apie steb¢jimo technologijy naudojima ir tikslus;

e sudaryti duomeny subjektams salygas naudotis savo teisémis, jskaitant teises
susipazinti su asmens duomenimis ir prireikus juos iStaisyti, iStrinti arba blokuoti;

e laikyti duomenis tikslius ir nelaikyti jy ilgiau negu reikalinga; ir

e imtis visy reikiamy priemoniy, kad duomenys biity apsaugoti nuo neteisétos prieigos,
ir uztikrinti, kad darbuotojai pakankamai gerai Zinoty apie duomeny apsaugos
prievoles.

Nekartodama anksc¢iau pateikty rekomendacijy, WP29 nori pabrézti tris principus: teisinius
pagrindus, skaidrumg ir automatinius sprendimus.

3.1.1.  TEISINIAI PAGRINDAI (7 STRAIPSNIS)

#1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo, OL L 281, 19951123, p.31-50, url: http://eur-
lex.europa.eu/legal-content/L T/TXT/?uri=celex:31995L.0046.

% 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva
95/46/EB (Bendrasis duomeny apsaugos reglamentas), OL L 119, 201654, p.1-88, url: http://eur-
lex.europa.eu/legal-content/L T/TXT/?uri=CELEX%3A32016R0679.

® Pasiiilymas dél Europos Parlamento ir Tarybos reglamento dél teisés j privaty gyvenima ir asmens duomeny
apsaugos elektroniniy rySiy sektoriuje, kuriuo panaikinama Direktyva 2002/58/EB, 2017/0003 (COD), url:
http://eur-lex.europa.eu/legal-content/L T/TXT/HTML/?uri=CELEX:52017PC0010&from=LT.

® Zr. WP29 Nuomone 01/2017 dél pasiiilymo dél E. privatumo reglamento, WP247, 2017 m. balandzio 4 d.,
p. 29; url: http://ec.europa.eu/newsroom/document.cfm?doc_id=44103.
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Tvarkant asmens duomenis darbo santykiy kontekste turi buti jvykdytas bent vienas i§ 7
straipsnyje iSdéstyty kriterijy. Jeigu tvarkomi ypatingy kategorijy asmens duomenys (kaip
iSsamiau iSdéstyta 8 straipsnyje), juos tvarkyti draudziama, nebent taikoma isimtis"®. Net
jeigu darbdavys gali remtis viena i$ ty iSim¢iy, tam, kad duomeny tvarkymas biity teisétas,
vis tiek turi bati taikomas 7 straipsnyje nurodytas teisinis pagrindas.

D¢l to apibendrinant pasakytina, kad darbdaviai turi atsizvelgti j Siuos dalykus:

e d¢l darbdavio ir darbuotojo santykiy pobiidZzio daugumos tokio duomeny tvarkymo
darbe atvejy teisinis pagrindas negali buti ir neturéty biti darbuotojuy sutikimas
(7 straipsnio a punktas);

e duomeny tvarkymas gali biiti reikalingas sutarciai vykdyti (7 straipsnio b punktas)
tais atvejais, kai darbdavys turi tvarkyti darbuotojo asmens duomenis, kad jvykdyty
tokias prievoles;

e daznai darbo teisés aktuose gali buiti nustatytos teisinés prievolés (7 straipsnio c
punktas), kurioms jvykdyti reikia tvarkyti asmens duomenis; tokiais atvejais
darbuotojas turi buti aiSkiai ir visapusiSkai informuojamas apie toki duomeny
tvarkymga (iSskyrus atvejus, kai taitkoma i§imtis);

e jeigu darbdavys nuspresty remtis teisétais interesais (7 straipsnio f punktas),
duomeny tvarkymo tikslas turi biiti teisétas; pasirinktas metodas ar konkreti
technologija turi biiti reikalingi, proporcingi ir jgyvendinami kuo maziau trikdant
duomeny perdavima, o darbdaviui turi buti sudarytos salygos jrodyti, kad imtasi
tinkamy priemoniy pusiausvyrai su darbuotojy pagrindinémis teisémis ir laisvémis
uztikrinti’;

e duomeny tvarkymo operacijos taip pat turi atitikti skaidrumo reikalavimus (10 ir 11
straipsniai), o darbuotojai turéty buti aiSkiai ir visapusiS$kai informuojami apie jy
asmens duomeny tvarkqulo, jskaitant tai, ar tatkoma kokia nors stebésena, ar ne; ir

e sickiant uztikrinti tvarkymo sauguma (17 straipsnis), turéty buti jgyvendintos
tinkamos techninés ir organizacinés priemonés.

Aktualiausi 7 straipsnio kriterijai iSsamiau iSdéstomi toliau.
e Sutikimas (7 straipsnio a punktas)

Duomeny apsaugos direktyvoje sutikimas apibréziamas kaip savanoriSkai ir Zinomai duotas
konkretus duomeny subjekto pageidavimy pareiskimas, kuriuo duomeny subjektas nurodo
savo sutikima, kad buty tvarkomi su juo susij¢ asmens duomenys. Kad sutikimas galioty, ji
turi buti galima atSaukti.

" Kaip nurodyta Nuomonés 08/2001 8 dalyje, pavyzdziui, 8 straipsnio 2 dalies b punkte numatyta isimtis, kai
duomenis tvarkyti biutina, norint jgyvendinti duomeny valdytojo prievoles ir specifines teises darbo jstatymy
srityje, kiek tai leidziama pagal nacionalinés teisés aktus, kuriuose nustatytos atitinkamos apsaugos priemonés.

8 Pazymétina, kad kai kuriose $alyse taikomos specialios priemonés, kuriy darbdaviai turi laikytis darbuotojy
priva¢iam gyvenimui apsaugoti. Viena i§ Saliy, kuriose taikomos tokios specialios priemonés, yra Portugalija,
panasios priemonés gali biiti taikomos ir kai kuriose kitose valstybése narése. Taigi, dél Siy priezasciy
Portugalijos atzvilgiu negalioja Sios nuomonés 5.6 skirsnyje padarytos i§vados ir 5.1 bei 5.7.1 skirsniuose
pateikti pavyzdziai.

® WP29, Nuomoné 06/2014 dél duomeny valdytojo teiséty interesy sampratos pagal Direktyvos 95/46/EB 7
straipsnj, WP217, priimta 2014 m. balandzio 9 d., url: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp217_It.pdf.

10 pagal Duomeny apsaugos direktyvos 11 straipsnio 2 dalj duomeny valdytojui netaikoma prievolé pateikti
informacijg duomeny subjektui, jeigu reikalavimas jraSyti arba rinkti duomenis yra konkreciai nustatytas teisés
aktais.
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Anksc¢iau WP29 Nuomonéje 8/2001 bendrai isdéstyta, kad, jeigu darbdavys turi tvarkyti savo
darbuotojy asmens duomenis, klaidinga pradéti tai daryti remiantis priclaida, kad duomeny
tvarkyma galima jteisinti gavus darbuotojy sutikimg. Tais atvejais, kai darbdavys teigia, kad
jam reikia sutikimo, ir yra realus arba galintis realiu tapti iSankstinis nusistatymas, kylantis
del to, kad darbuotojas nesutinka (darbo santykiy kontekste tai gali buti labai tikétina, ypac
jeigu tai susij¢ su darbdavio atlieckamu nuolatiniu darbuotojo elgsenos sekimu), tada
sutikimas negalioja, nes jis néra ir negali buti savanoriskai duotas. Taigi, daugeliu darbuotojy
duomeny tvarkymo atvejy teisinis pagrindas negali buti ir neturéty buti darbuotojy sutikimas,
todél reikalingas Kkitoks teisinis pagrindas.

Be to, net ir tais atvejais, kai sutikimg bty galima laikyti teisétu tokio duomeny tvarkymo
teisiniu pagrindu (t. y. jeigu neabejotinai galima daryti iSvada, kad sutikimas yra savanoriskai
duotas), tai turi biiti konkretus, informacija pagrjstas darbuotojo pageidavimy pareiskimas.
Gamykliniai parametrai jrenginiuose ir (arba) programinés jrangos, padedancios elektroniniu
budu tvarkyti asmens duomenis, jdiegimas negali biiti laikomi darbuotojy duotu sutikimu, nes
sutikimas turi biiti aktyvus valios iSreiSkimas. Veiksmy nebuvimas (t.y. gamykliniy
parametrql?epakeitimas) paprastai negali biiti laikomas konkreciu sutikimu leisti taip tvarkyti
duomenis™.

e Sutarties vykdymas (7 straipsnio b punktas)

Darbo santykiai daznai grindziami darbdavio ir darbuotojo darbo sutartimi. Siekdamas
ivykdyti tokios sutarties prievoles, pvz., sumokéti darbuotojui, darbdavys privalo tvarkyti kai
kuriuos asmens duomenis.

e Teisinés prievolés (7 straipsnio ¢ punktas)

Darbo teisés aktuose gana daznai darbdaviui nustatomos teisinés prievolés, kurioms jvykdyti
reikia tvarkyti asmens duomenis (pvz., mokesciy apskaiCiavimo ir darbo uzmokescio
administravimo tikslu). Aisku, kad tokiais atvejais minétasis teisés aktas laikytinas duomeny
tvarkymo teisiniu pagrindu.

e Teiséti interesai (7 straipsnio f punktas)

Jeigu darbdavys pageidauja remtis Duomeny apsaugos direktyvos 7 straipsnio f punkte
nurodytu teisiniu pagrindu, duomeny tvarkymo tikslas turi biiti teisétas, o pasirinktas biisimo
duomeny tvarkymo metodas ar konkreti technologija turi biti reikalingi darbdavio teisétiems
interesams pasiekti. Duomeny tvarkymas taip pat turi biti proporcingas verslo poreikiams,
t.y. tikslui, kurio juo siekiama. Duomeny tvarkymas darbe turéty buti kuo maziau
intervencinis ir turéty buti nukreiptas | konkrecia pavojaus sritj. Be to, jeigu remiamasi 7
straipsnio f punktu, darbuotojas islaiko teis¢ priestarauti dél duomeny tvarkymo 14
straipsnyje nurodytais privalomais teisétais pagrindais.

Siekiant remtis 7 straipsnio f punktu kaip duomeny tvarkymo teisiniu pagrindu, butina
igyvendinti specialias pavojaus mazinimo priemones, kuriomis biity uztikrinta tinkama
darbdavio teiséty interesy ir darbuotojy pagrindiniy teisiy ir laisviy pusiausvyra®?. Tarp tokiy

1 Taip pat zr. WP29 Nuomong 15/2011 dél sqvokos ,,sutikimas “ apibrézties, WP187, 2011 m. liepos 13 d., url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wpl187_It.pdf, p. 24.

12 Pavyzdj, kokios pusiausvyros reikia laikytis, zr. Sprendime Képke / Vokietija, [2010] ECHR 1725, (URL:
http://www.bailii.org/eu/casessECHR/2010/1725.html), $ioje byloje darbuotojas buvo atleistas, darbdaviui ir
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priemoniy, priklausomai nuo stebésenos formos, turéty buti stebésenos apribojimai siekiant
uztikrinti, kad nebuty pazeidziamas darbuotojo privatumas. Tokie apribojimai galéty biiti:

e geografiniai (pvz., stebésena tik konkreCiose vietose; stebéti jautrias teritorijas, pvz.,
religiniy apeigy vietas, sanitarines zonas ir poilsio kambarius, turéty biiti draudziama),

e orientuoti ] duomenis (pvz., asmeninés elektroninés rinkmenos ir rySiai neturéty buti
stebimi), ir

e susije su laiku (pvz., turéty biiti taikomas atrankinis, o ne nuolatinis steb¢jimas).

3.1.2. SKAIDRUMAS (10 IR 11 STRAIPSNIAI)

10 ir 11 straipsniuose i8déstyti skaidrumo reikalavimai taikomi duomeny tvarkymui darbe;
darbuotojai turi biiti informuojami apie bet kokios stebésenos buvima, tikslus, kuriais
planuojama tvarkyti asmens duomenis, ir jiems turi buti pateikta bet kokia kita informacija,
reikalinga, sagZiningam duomeny tvarkymui uZztikrinti.

Atsiradus naujoms technologijoms, skaidrumo poreikis tampa dar akivaizdesnis, nes $ios
technologijos suteikia galimybe slaptai rinkti ir toliau tvarkyti asmens duomenis, kuriy kiekis
gali biiti milziniSkas.

3.1.3.  AUTOMATINIAI SPRENDIMAI (15 STRAIPSNIS)

Duomeny apsaugos direktyvos 15 straipsnyje duomeny subjektams taip pat suteikiama teise,
kad jy atzvilgiu nebus daromas sprendimas, kuris sukuria jiems teisin} poveikj arba kuris
panasSiai Zenkliai paveikia juos ir kuris yra paremtas tiktai automatiniu duomeny tvarkymu,
skirtu jvertinti tam tikrus asmeniskus su jais susijusius aspektus, pvz., jy darbo efektyvuma,
iSskyrus atvejus, kai tas sprendimas reikalingas siekiant sudaryti arba jvykdyti sutarti, ta
sprendimg leidziama priimti pagal Sgjungos arba valstybés narés teis¢ arba jis grindziamas
konkre¢iu duomeny subjekto sutikimu.

3.2. Reglamentas 2016/679 — Bendrasis duomeny apsaugos reglamentas

I Bendrajj duomeny apsaugos reglamentg yra jtraukti ir juo sustiprinami Duomeny apsaugos
direktyvos reikalavimai. Reglamente taip pat nustatomi nauji jpareigojimai visiems duomeny
valdytojams, jskaitant darbdavius.

3.2.1.  PRITAIKYTOJI DUOMENU APSAUGA

Bendrojo duomeny apsaugos reglamento 25 straipsnyje reikalaujama, kad duomeny
valdytojai jgyvendinty pritaikytosios duomeny apsaugos ir standartizuotosios duomeny
apsaugos priemones. Pavyzdziui, kai darbdavys darbuotojams iSduoda jrenginius, kuriuose
naudojamos sekimo technologijos, turéty buti pasirenkami privatumg labiausiai apsaugantys
sprendimai. Turi bati atsizvelgiama j duomeny kiekio maZzinimo principa.

3.2.2. POVEIKIO DUOMENU APSAUGAI VERTINIMAI

privaéiy detektyvy agentiirai jvykdzius slaptg vaizdo stebéjimo operacija. Nors §iuo atveju EZTT padaré isvada,
kad nacionalinés institucijos uztikrino teisingg darbdavio teiséty interesy (apsaugoti savo nuosavybés teises),
darbuotojo teisés apsaugoti privaty gyvenimg ir viesojo intereso apginti teisinguma pusiausvyra, EZTT taip pat
pazyméjo, kad dél technologijy plétros jvairiems atitinkamiems interesams ateityje gali biiti priskirta kitokia
svarba.



Bendrojo duomeny apsaugos reglamento 35 straipsnyje bendrai iSdéstomi reikalavimai
duomeny valdytojui atlikti poveikio duomeny apsaugai vertinimg, kai dél duomeny tvarkymo
rasies, visy pirma, kai naudojamos naujos technologijos, ir atsizvelgiant | duomeny tvarkymo
pobiidj, apréptj, kontekstg ir tikslus, fiziniy asmeny teiséms bei laisvéms gali kilti didelis
pavojus. Pavyzdys — sistemingas ir iS§samus su fiziniais asmenimis susijusiy asmeniniy
aspekty vertinimas, kuris yra grindziamas automatizuotu tvarkymu, jskaitant profiliavima, ir
kuriuo remiantis priimami sprendimai, kuriais padaromas su fiziniu asmeniu susijes teisinis
poveikis arba kurie daro panasy didelj poveik] fiziniam asmeniui.

Kai atlikus poveikio duomeny apsaugai vertinimg paaiskéja, kad duomeny valdytojas negali
pakankamai sumazinti nustatyto pavojaus, t.y. pavojus iSlieka didelis, tada duomeny
valdytojas, prie§ pradédamas tvarkyti duomenis, turi pasikonsultuoti su priezitiros institucija
(36 straipsnio 1 dalis, paaiskinta WP29 gairése dél poveikio duomeny apsaugai Vertinimqlg.

3.2.2. DUOMENU TVARKYMAS SU DARBO SANTYKIAIS SUSIJUSIAME KONTEKSTE

Bendrojo duomeny apsaugos reglamento 88 straipsnyje teigiama, kad valstybés narés gali
teisés aktuose ar kolektyvinése sutartyse numatyti konkretesnes taisykles, kuriomis siekiama
uztikrinti teisiy ir laisviy apsaugg tvarkant darbuotojy asmens duomenis su darbo santykiais
susijusiame kontekste. Minétos taisyklés visy pirma gali biiti nustatomos $iais tikslais:

e jdarbinimo;

darbo sutarties vykdymo (jskaitant teisés aktais arba kolektyvinémis sutartimis
nustatyty prievoliy vykdyma);

darbo administravimo, planavimo ir organizavimo;

lygybés ir jvairovés darbo vietoje;

darbuotojy saugos ir sveikatos;

darbdavio ar kliento turto apsaugos;

siekiant pasinaudoti su darbo santykiais susijusiomis individualiomis teisémis ir
iSmokomis; ir

e siekiant nutraukti darbo santykius.

Pagal 88 straipsnio 2 dalj visos tos taisyklés turéty apimti tinkamas ir konkrec¢ias priemones,
kuriomis siekiama apsaugoti duomeny subjekto Zmogiskaji oruma, teisétus interesus ir
pagrindines teises, ypatinga démes;j skiriant:

e duomeny tvarkymo skaidrumui;
e asmens duomeny perdavimui jmoniy grupéje arba bendrg ekonoming¢ veiklg
vykdanéiy jmoniy grupéje; ir
e stebésenos sistemoms darbo vietoje.
Sioje nuomonéje darbo grupé pateiké gaires, kaip teisétai naudotis naujomis technologijomis

jvairiais konkreciais atvejais, ir iSsamiai iSdésto tinkamas konkrecias priemones darbuotojy
Zmogaus orumui, teisétiems interesams ir pagrindinéms teiséms apsaugoti.

4. Pavojai

BWP29, Gairés dél poveikio duomeny apsaugai vertinimo ir nustatymo, ar duomeny tvarkymas gali kelti didelj
pavojy pagal Reglamentq 2016/679, WP248, 2017 m. balandZio 4d., url:
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137, p. 18.
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Siuolaikinémis technologijomis sudaromos salygos, naudojantis jvairiais jrenginiais, pvz.,
iSmaniaisiais telefonais, staliniais kompiuteriais, planSetiniais kompiuteriais, transporto
priemonémis ir ant kiino neSiojamais jrenginiais, tam tikrg laika sekti darbuotojus jvairiose
darbo vietose ir namuose. Jeigu nenustatomos duomeny tvarkymo ribos ir jeigu Sis duomeny
tvarkymas yra neskaidrus, kyla didelis pavojus, kad teiséti darbdaviy interesai — gerinti
efektyvuma ir apsaugoti jmongs turtg — taps nepateisinamu, intervenciniu stebéjimu.

RysSiy stebéjimo technologijos taip pat gali atgrasyti darbuotojus nuo naudojimosi
pagrindinémis savo teisémis burtis ] grupes, rengti darbuotojy susirinkimus ir konfidencialiai
palaikyti rySius (jskaitant teis¢ ieSkoti informacijos). RySiy ir elgsenos stebésena
darbuotojams bus daromas spaudimas laikytis reikalavimy, kad nebiity aptikta dalyky, kurie
gali buti suvokiami kaip anomalijos, panaSiai kaip intensyvus AVSS naudojimas daro jtaka
pilieciy elgsenai vieSose erdvése. Be to, dél Siy technologijy galimybiy darbuotojai gali
nezinoti, kokie asmens duomenys tvarkomi ir kokiais tikslais tai daroma, taip pat jie netgi
gali nezinoti apie pacios stebésenos technologijos buvima.

Naudojimosi IT priemonémis stebésena taip pat skiriasi nuo kity, labiau pastebimy
stebésenos priemoniy, pvz., AVSS, nes tokia stebésena gali biiti vykdomas slapta. Jei néra
lengvai suprantamos ir lengvai prieinamos darbo vietos stebésenos politikos, darbuotojai gali
nezinoti apie vykdomo stebésenos buvimg ir padarinius ir todél gali neturéti salygy naudotis
savo teisémis. Papildoma pavojy kelia pernelyg didelio duomeny kiekio rinkimas tokiose
sistemose, pvz., WiFi buvimo vietos duomeny rinkimas.

Daugg¢jant darbo vietos aplinkoje generuojamy duomeny ir taikant naujus duomeny analizés
ir sutikrinimo metodus, taip pat gali kilti pavojy, kad duomenys bus toliau tvarkomi
nesilaikant reikalavimy. Tolesnio neteiséto duomeny tvarkymo pavyzdziai — kai sistemos,
teisétai jrengtos turtui apsaugoti, véliau naudojamos darbuotojy buvimui darbo vietoje, darbo
efektyvumui ir draugiSkumui klienty atzvilgiu stebéti. Kiti pavyzdziai — per AVSS surinkti
duomenys naudojami darbuotojy elgsenai ir darbo efektyvumui reguliariai stebéti arba
geografinés buvimo vietos nustatymo sistemos (pvz., WiFI arba Bluetooth sekimo) duomenys
naudojami darbuotojy jud¢jimui ir elgsenai nuolat tikrinti.

Todeél tokiu sekimu gali biiti pazeidziamos darbuotojy teisé€s j privatuma, neatsizvelgiant | tai,
ar stebésena vykdoma sistemingai, ar kartais. Pavojus kyla ne tik dél rySiy turinio analizés.
Taigi, asmens metaduomeny analizé gali sudaryti saglygas ne maziau privatuma pazeidzianciu
biidu i§samiai stebéti asmens gyvenima ir elgsenos tendencijas.

Placiai naudojant stebésenos technologijas taip pat gali buti apribotas darbuotojy noras (ir
kanalai, kuriais jie tai galéty padaryti) informuoti darbdavius apie vadovy ir (arba) kity
darbuotojy daromus paZeidimus ar neteisétus veiksmus, kuriais gali biiti padaryta Zala verslui
(ypac klienty duomenims) arba darbo vietai. Kad atitinkamas darbuotojas imtysi veiksmy ir
praneSty apie tokius atvejus, daznai reikalingas anonimiSkumas. Stebésena, kuria
pazeidziamos darbuotojy teisés ] privatuma, gali trukdyti pateikti reikiamus praneSimus
atitinkamiems pareigiinams. Tokiu atveju nustatytos vidaus paZzeidimy atskleidimo priemonés
gali tapti neveiksmingos.

Y 7r., pavyzdziui, WP29 Nuomoneg 1/2006 dél ES duomeny apsaugos taisykliy taikymo vidaus pazeidimy
atskleidimo sistemoms apskaitos, vidaus apskaitos kontrolés, audito, kovos su kysininkavimu, bankininkystés ir
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5. Scenarijai

Siame skirsnyje aptariami tam tikri duomeny tvarkymo darbe scenarijai, kuriems jvykus
naujos technologijos ir (arba) esamy technologijy plétra tampa arba gali tapti dideliu
pavojumi darbuotojy privatumui. Visais tokiais atvejais darbdaviai turéty apsvarstyti, ar:

e duomeny tvarkymo veikla yra reikalinga, ir jeigu taip, kokie taikomi teisiniai
pagrindai;

e sitlomas asmens duomeny tvarkymas yra sgziningas darbuotojy atzvilgiu;

e duomeny tvarkymo veikla yra proporcinga iSkeltoms problemoms;

e duomeny tvarkymo veikla yra skaidri.

5.1 Duomenuy tvarkymo operacijos vykstant jdarbinimo procesui

Asmenys gana placiai naudojasi socialine ziniasklaida ir, priklausomai nuo paskyros turétojo
pasirinkty parametry, gana daznai vartotojy profiliai buina vieSai matomi. Taigi, darbdaviai
gali manyti, kad vykstant jdarbinimo procesams, gali buti pateisinama perzitiréti galimy
kandidaty socialinius profilius. Tai pasakytina ir apie kitg viesai prieinamg informacijg apie
galimg darbuotojg.

Vis délto darbdaviai neturéty daryti prielaidos, jog vien todé¢l, kad asmens socialinés
ziniasklaidos profilis yra viesai prieinamas, jie gali tvarkyti tuos duomenis savo tikslais. Siam
duomeny tvarkymui reikalingas teisinis pagrindas, pvz., teiséti interesai. Siomis aplinkybémis
darbdavys, prie§ perziirédamas socialinés Zziniasklaidos profilj, turéty atsizvelgti i tai, ar
kandidato socialinés ziniasklaidos profilis susijes su verslo, ar su asmeniniais tikslais, nes tai
gali biiti svarbus duomeny patikrinimo teisinio leistinumo pozymis. Be to, darbdaviams rinkti
ir tvarkyti su kandidatais j darbo vietas susijusius asmens duomenis leidziama tik tiek, kiek ty
duomeny rinkimas reikalingas ir aktualus pareigoms, ] kurias pretenduojama, vykdyti.

Idarbinimo proceso metu surinkti duomenys paprastai turéty biiti iStrinami i§ karto, kai tampa
aisku, kad nebus pateiktas darbo pasiiilymas arba atitinkamas asmuo jo nepriima®®. Apie tokj
duomeny tvarkymg taip pat turi biiti tinkamai informuojamas pats asmuo prie$ jam pradedant
dalyvauti jdarbinimo procese.

Darbdavys neturi teisinio pagrindo reikalauti, kad galimi darbuotojai susidraugauty su
galimu darbdaviu ar kitais buidais suteikty prieiga prie savo profiliy turinio.

Pavyzdys

Idarbindamas naujus darbuotojus, darbdavys tikrina kandidaty profilius jvairiuose
socialiniuose tinkluose ir i atrankos procesa jtraukia informacija i§ Siy tinkly (ir visag kita
internete prieinamga informacija).

finansiniais nusikaltimais srityse, WP117, 2006 m. vasario 1d., url: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2006/wp117_It.pdf.

> Taip pat zr. Europos Tarybos Ministry Komiteto rekomendacijos CM/Rec(2015)5 valstybéms naréms dél
asmens duomeny tvarkymo darbo santykiy kontekste 13.2 punkta (2015 m. balandzio 1d., url:
https://search.coe.int/cm/Pages/result_details.aspx?ObjectiD=09000016805c3f7a). Tais atvejais, kai darbdavys
pageidauja iSsaugoti duomenis, norédamas turéti galimybe pasitlyti kandidatui laisva darbo vieta véliau,
duomeny subjektas turéty biti atitinkamai informuojamas ir jam turéty bati suteikta galimybé nesutikti dél tokio
tolesnio duomeny tvarkymo — tokiu atveju duomenys turéty biiti istrinti (id.).
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Teisinj pagrindg pagal 7 straipsnio f punkta perzitréti vieSai prieinama informacija apie
kandidatus darbdavys gali turéti tik tokiu atveju, jei perzilréti informacija apie kandidata
socialinéje ziniasklaidoje reikalinga, pavyzdziui, siekiant jgyti galimybe jvertinti konkrecius
pavojus, susijusius su kandidatais j konkreCias pareigas, ir kandidatai apie tai tinkamai
informuojami (pavyzdziui, darbo skelbimo tekste).
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5.2. Duomeny tvarkymo operacijos, atlieckamos tikrinant darbuotojus darbo
santykiy kontekste

D¢l esamy profiliy socialingje Ziniasklaidoje ir plétojantis naujoms analitinéms
technologijoms, darbdaviai turi (arba gali gauti) techning galimybe¢ nuolat tikrinti darbuotojus
rinkdami informacijg apie jy draugus, nuomones, jsitikinimus, interesus, jprocius, buvimo
vietg, poziiirj ir elgseng, taip fiksuodami duomenis, jskaitant neskelbtinus duomenis, apie
darbuotojo privaty ir Seimos gyvenimg.

Darbuotojy socialinés Ziniasklaidos profiliai darbo santykiy kontekste bendraisiais pagrindais
neturéty buti tikrinami.

Be to, darbdaviai neturéty reikalauti darbuotojo arba kandidato j darbo vieta suteikti prieiga
prie informacijos, kuria jis dalijasi su kitais asmenimis socialiniuose tinkluose.

Pavyzdys

Nekonkuravimo iSlygy galiojimo laikotarpiu darbdavys stebi buvusiy darbuotojy, susaistyty
nekonkuravimo iSlygomis, LinkedIn profilius. Sios stebésenos tikslas — stebéti, kaip
laikomasi Siy iSlygy. Stebimi tik Sie buve darbuotojai.

Tol, kol darbdavys gali jrodyti, kad tokia stebésena yra reikalinga jo teisétiems interesams
apginti ir néra kity ne tokiy intervenciniy priemoniy, o buve darbuotojai yra tinkamai
informuoti apie reguliaraus jy viesy rysiy stebéjimo masta, darbdavys veikiausiai gali remtis
Duomeny apsaugos direktyvos 7 straipsnio f punkte nurodytu teisiniu pagrindu.

Be to, 1§ darbuotojy neturéty biiti reikalaujama naudotis darbdavio suteiktu socialinés
ziniasklaidos profiliu. Net kai tai yra konkreciai numatyta atsizvelgiant j darbuotojy (pvz.,
organizacijos atstovo spaudai) pareigas, jiems turi biiti palikta galimybé naudoti nedarbinj
neviesa profilj, kurj jie galéty naudoti vietoje oficialaus su darbdaviu susijusio profilio, ir tai
turéty buti nurodyta kaip viena i§ darbo sutarties salygy.

5.3. Duomeny tvarkymo operacijos, atlieckamos stebint, kaip IRT naudojamos
darbo vietoje

TradiciSkai elektroniniy rySiy (pvz., telefono, interneto narSymo, e. pasto, tikralaikiy
pokalbiy, IP telefonijos ir kt.) sekimas darbo vietoje laikomas pagrindine grésme darbuotojy
privatumui. Savo 2001 m. Darbiniame dokumente dél elektroniniy rysiy sekimo darbo vietoje
WP29 pateiké tam tikras iSvadas dél e. paSto ir interneto naudojimo stebéjimo. Nors tos
iSvados tebéra aktualios, reikia atsizvelgti j technologing plétra, dél kurios tapo jmanomi
naujesni, ir galbiit labiau intervenciniai ir skvarbesni stebéjimo biidai. Tokia plétra, be kita
ko, apima:

e duomeny praradimo prevencijos priemones, kuriomis stebimi siunciami rySio signalai
siekiant aptikti galimus duomeny saugumo pazeidimus;

e naujos kartos ugniasienes ir integruotas grésmés valdymo sistemas, galinCias suteikti
jvairiy stebésenos technologijy, iskaitant i§samig duomeny paketo analizg, transporto
lygmens protokolo, skirto saugumui uztikrinti, perémima, svetainiy filtravima,
prietaise kaupiamas ataskaitas, informacija apie vartotojo tapatybe ir (kaip jau
aprasyta) duomeny praradimo prevencija. Tokios technologijos taip pat gali biiti
panaudojamos individualiai, priklausomai nuo darbdavio;
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e saugumo programas ir priemones, apimancias darbuotojo prisijungimy prie darbdavio
sistemy registravima;

e technologija eDiscovery, susijusig su bet kuriuo procesu, kuriuo ieSkoma elektroniniy
duomeny siekiant juos panaudoti kaip jrodymus;

e programos ir jrenginio naudojimo sekimg nematoma programine jranga, esancia
staliniame kompiuteryje arba debesijoje;

e Dbiuro programy, teikiamy kaip debesijos paslauga, kuriomis teoriSkai sudaromos
salygos labai i§samiai registruoti darbuotojy veikla, naudojima darbo vietoje;

e asmeniniy jrenginiy (pvz., neSiojamyjy kompiuteriy, mobiliyjy telefony, plansetiniy
kompiuteriy), kuriuos darbuotojai pasitelkia savo darbui pagal konkreciag naudojimo
politika, pvz., asmeniniy jrenginiy naudojimo politikg arba mobiliyjy jrenginiy
valdymo technologija, kuria sudaromos salygos paskleisti programas, duomenis,
konfigiiravimo parametrus ir mobiliyjy jrenginiy programy keitimo kodus, stebésena,;
Ir

e ant kiino neSiojamy jrenginiy (pvz., sveikatos ir fizinés formos steb¢jimo jrenginiy)
naudojimg.

Gali buti, kad darbdavys jgyvendins stebésenos sprendimg viskas viename, pvz., saugumo
pakety rinkinj, kuriuo jam sudaromos salygos stebéti, kaip darbo vietoje naudojamos visos
IRT, 0 ne tik e. pastas ir (arba) interneto svetainés, kaip biidavo anks¢iau. WP55 priimtos
igvados bty taikomos bet kuriai sistemai, kuria sudaromos salygos vykdyti tokia stebéseng®.

Pavyzdys

Darbdavys ketina panaudoti transporto lygmens protokolo, skirto saugumui uztikrinti,
tikrinimo jrenginj, kuriuo bty isSifruotas ir patikrintas apsaugotas duomeny srautas, kad biity
aptikta piktavaliSka veikla. [renginys taip pat gali registruoti ir analizuoti visg darbuotojo
interneting veikla organizacijos tinkle.

Siekiant nuo perémimo apsaugoti internetinius duomeny srautus, kuriuose esama asmens
duomeny, vis dazniau naudojami $ifruoti rySiy protokolai. Vis délto tai gali kelti ir problemy,
nes dél Sifravimo tampa nejmanoma stebéti priimamy ir siun¢iamy duomeny. Transporto
lygmens protokolo, skirto saugumui uztikrinti, tikrinimo jranga isSifruojamas duomeny
srautas, analizuojamas turinys saugumo tikslais ir tada srautas vel uzsifruojamas.

Siame pavyzdyje darbdavys remiasi teisétais interesais — batinumu apsaugoti tinkla ir tinkle
laikomus darbuotojy bei klienty asmens duomenis nuo neteiséto prisijungimo ar duomeny
nutekéjimo. Vis délto visos darbuotojy internetinés veiklos stebésena yra neproporcingas
atsakas ir teisés ] ry$iy slaptuma pazeidimas. Darbdavys pirmiausia turéty iSnagrinéti kitas, ne
tokias intervencines priemones klienty duomeny konfidencialumui ir tinklo saugumui
uztikrinti.

Jeigu tam tikra transporto lygmens protokolo, skirto saugumui uztikrinti, duomeny srauto
perémimg galima laikyti biitinai reikalingu, jrenginys turéty biti sukonfigtiruotas taip, kad

18 Taip pat zr. Sprendima Copland / Jungtiné Karalysté, (2007 m.) 45 EHRR 37, 25 BHRC 216, 2 ALR Int'l
785, [2007] ECHR 253 (url: http://www.bailii.org/eu/cases/ECHR/2007/253.html), kuriame EZTT nurodé, kad
i§ verslo patalpy siunciami e. paSto laiskai ir stebint interneto naudojima gauta informacija gali sudaryti
darbuotojo privataus gyvenimo ir korespondencijos dalj ir kad tos informacijos rinkimas ir saugojimas be
darbuotojo zinios prilygty darbuotojo teisiy pazeidimui, nors EZTT ir nenurodé, kad tokia stebésena
demokratinéje visuomenéje niekada nebiity reikalinga.
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nebiity visg laikg registruojama darbuotojo veikla, o, pavyzdziui, biity blokuojamas jtartinas
prilmamas ar siunciamas srautas ir vartotojas biity nukreipiamas j informacinj portala,
kuriame jis galéty praSyti perziuréti tokj automatinj sprendimg. Jeigu tam tikras bendras
registravimas vis dé¢lto biity laikomas bitinai reikalingu, jrenginys taip pat gali buti
sukonfigtiruotas nekaupti zurnalo duomeny, jeigu jrenginys neparod¢, kad jvyko incidentas,
ir rinkti kuo mazesnj informacijos kiekj.

Taikydamas geraja patirti, darbdavys galéty pasitlyti darbuotojams alternatyvig nestebimag
prieigg. Tai buty galima padaryti pasitlant nemokamg belaidj vietinj tinklg (WiFi) arba
atskirus jrenginius arba terminalus (taikant tinkamas apsaugos priemones rysiy
konfidencialumui uztikrinti), kuriais naudodamiesi darbuotojai galéty jgyvendinti savo teisétg
teise kartais pasinaudoti darbo jranga asmeniniais tikslais'’. Be to, darbdaviai turéty
atsizvelgti ] tam tikry rasiy duomeny srautg, kurio perémimas kelia pavojy tinkamai
darbdavio teiséty interesy ir darbuotojo privatumo — pvz., asmeninio internetinio e. pasto
naudojimo, apsilankymy internetinés bankininkystés ir sveikatos svetainése — pusiausvyrai,
siekdami tinkamai sukonfigiiruoti jrenginj, kad proporcingumo principo neatitinkanciomis
aplinkybémis rysiai nebiity perimami. Darbuotojams turéty biiti nurodoma, kokiy riisiy rysiai
stebimi jrenginiu.

Turéty biiti parengta politika, kada ir kas gali prisijungti prie jtartiny Zurnalo duomeny, ir
visiems darbuotojams turi buti suteikta galimybé nuolat lengvai su ja susipazinti, kad jie, be
kita ko, galéty suprasti, koks yra priimtinas ir nepriimtinas tinklo ir infrastruktiiros
naudojimas. Taip darbuotojams sudaromos salygos pritaikyti savo elgsena, kad jie nebiity
stebimi, kai teisétai naudojasi darbo IT jranga asmeniniais tikslais. Geroji patirtis biity
jvertinti tokig politika bent karta per metus, siekiant iSnagrinéti, ar pasirinktas stebésenos
sprendimas duoda planuoty rezultaty ir ar esama kity, ne tokiy intervenciniy priemoniy ar
budy tiems patiems tikslams pasiekti.

Neatsizvelgiant | atitinkamg technologija ar jos teikiamas galimybes, 7 straipsnio f punkte
nurodytg teisinj pagrindg galima taikyti tik tuo atveju, jei duomeny tvarkymas atitinka tam
tikras sglygas. Pirmiausia, $iuos produktus ir programas naudojantys darbdaviai turi jvertinti
savo jgyvendinamy priemoniy proporcinguma ir tai, ar galima imtis papildomy veiksmy
duomeny tvarkymo mastui ir poveikiui suSvelninti ar sumazinti. Prie§ pradedant taikyti bet
kurig stebésenos technologija, S§is argumentas turéty buti taikomas kaip geroji patirtis
atlickant poveikio duomeny apsaugai vertinimg. Antra, darbdaviai turi jgyvendinti ir
paskelbti priimtino naudojimo politikos priemones kartu su privatumo politikos priemonémis,
bendrai iSdéstydami, kaip leidziama naudoti organizacijos tinklg ir jranga, ir tiksliai
iSvardydami, kaip tvarkomi duomenys.

Kai kuriose Salyse tokiai politikai sukurti biity teisiSkai reikalingas darbuotojy tarybos arba
panasios darbuotojams atstovaujancios struktiiros pritarimas. PraktiSkai tokias politikos
priemones daznai rengia IT prieziiiros darbuotojai. Kadangi daugiausia démesio tie
darbuotojai skiria saugumui, o ne teisétiems darbuotojy privatumo likesciams, WP29

o 7r. Sprendima Halford / Jungtiné Karalysté, [1997] ECHR 32, (url:
http://www.bailii.org/eu/cases/ECHR/1997/32.html), kuriame EZTT nurodé, kad telefono skambuciai is verslo
patalpy ir iS namy gali patekti j privataus gyvenimo ir korespondencijos sqvoky sritj, kaip nurodyta
[konvencijos] 8 straipsnio 1 dalyje; ir Sprendimg Barbulescu/Rumunija, [2016] ECHR 61, (url:
http://www.bailii.org/eu/cases/ECHR/2016/61.html), dél darbinés tikralaikiy pokalbiy paskyros naudojimo
asmeninei korespondencijai, kuriame EZTT nurodé, kad darbdavio vykdomas paskyros stebéjimas buvo ribotas
ir proporcingas; teiséjo Pinto de Alberquerque atskiroje nuomonéje raginama sukurti apdairia pusiausvyra.
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rekomenduoja, kad vertinant stebésenos reikalinguma ir politikos logika bei prieinamuma
visais atvejais dalyvauty reprezentatyvi darbuotojy imtis.
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Pavyzdys

Darbdavys, naudodamasis duomeny praradimo prevencijos priemone, automatiskai stebi
siunciamus e. pasSto laiSkus, kad buty uzkirstas kelias neleistinam nuosavybiniy duomeny
(pvz., kliento asmens duomeny) perdavimui, nepriklausomai nuo to, ar toks perdavimas
vykdomas netyCia, ar tycia. Kai e. pasto laiSkas pripaZjstamas galimu duomeny saugumo
pazeidimo Saltiniu, atliekamas tolesnis tyrimas.

Darbdavys vél remiasi savo teisétais interesais — bitinumu apsaugoti klienty asmens
duomenis ir jo turta nuo neleistinos prieigos ar duomeny nutekéjimo. Taciau taikant tokia
duomeny praradimo prevencijos priemon¢, duomenys gali biti tvarkomi be reikalo,
pavyzdZziui, kai sistemoje pateikiamas klaidingas jspéjimas, gali biiti neleistinai prisijungta
prie darbuotojy i8siysty teiséty e. pasto laiSky (kurie, pavyzdziui, gali biiti asmeniniai e. pasto
laiskai).

Todél duomeny praradimo prevencijos priemonés reikalingumas ir jos panaudojimas turéty
buti iki galo pagristas, kad buty pasiekta tinkama teiséty darbdavio interesy ir darbuotojy
pagrindinés teisés ] savo asmens duomeny apsaugag pusiausvyra. Kad buty galima remtis
teisétais darbdavio interesais, turéty biiti imamasi tam tikry pavojaus mazinimo priemoniy.
Pavyzdziui, taisyklés, pagal kurias sistemoje e. paSto laiSkas jvardijamas kaip galimas
duomeny saugumo paZzeidimas, vartotojams turéty biiti visiSkai skaidrios, o tokiais atvejais,
kai sistemoje pripazjstama, kad e. pasto laiskas, kurj planuojama siysti, yra galimas duomeny
pazeidimas, to e. pasto laisko siuntéjui prie§ persiunciant laiska turéty buti parodomas
jsp€jamasis pranesimas, kad siuntéjas turéty galimybe §] persiuntimg atSaukti.

Kai kuriais atvejais darbuotojus jmanoma stebéti ne todél, kad naudojamos konkrecios
technologijos, o tiesiog todél, kad darbuotojai raginami naudotis darbdavio suteiktomis
internetinémis programomis, kuriomis tvarkomi asmens duomenys. Sio atvejo pavyzdys —
debesijos pagrindu veikiancios biuro programos (pvz., dokumenty redagavimo programos,
kalendoriai, socialiniai tinklai). Turéty buti uztikrinta, kad darbuotojai galéty nusistatyti tam
tikras privacias erdves, ] kurias darbdavys galéty patekti tik i§imtinémis aplinkybémis. Tai,
pavyzdZziui, pasakytina apie kalendorius, kurie daznai naudojami ir privatiems susitikimams.
Jeigu darbuotojas susitikimg pazymi kaip privaty arba tai paZzymi paCiame jrase apie
susitikima, darbdaviams (ir kitiems darbuotojams) neturéty biti leidziama perzitiréti jraSo
apie susitikimg turinio.

Reikalavimas laikytis subsidiarumo principo Siomis aplinkybémis kartais reiSkia, kad
stebésenos apskritai negalima vykdyti. Pavyzdziui, taip yra tada, kai draudzZiamo rySiy
paslaugy naudojimo galima iSvengti blokuojant tam tikras svetaines. Siekiant jvykdyti §j
reikalavimg laikytis subsidiarumo principo, jeigu jmanoma blokuoti svetaines, vietoj
nuolatinés visy rysiy stebésenos turéty biiti pasirenkamas blokavimas.

Apskritai prevencijai turéty buti skiriama daugiau démesio negu aptikimui — darbdavio
interesai geriau jgyvendinami techninémis priemonémis uzkertant kelig netinkamam interneto

naudojimui, o ne pleciant isteklius netinkamo naudojimo atvejams aptikiti.

5.4. Duomeny tvarkymo operacijos, atlieckamos stebint, kaip naudojamos IRT
ne darbo vietoje

Naudotis IRT ne darbo vietoje imta dazniau populiaréjant tokiai politikai, kuria skatinama
dirbti namuose, dirbti nuotoliniu badu ir darbe naudoti asmeninius jrenginius. Tokiy
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technologijy teikiamos galimybés gali kelti pavojy darbuotojy privadiam gyvenimui, nes
daugeliu atvejy darbo vietoje esancias sistemas imama veiksmingai taikyti ir darbuotojy
namy aplinkoje, kurioje jie ta jrangg naudoja.

5.41. DARBO NAMUOSE IR NUOTOLINIO DARBO STEBESENA

Darbdaviai dazniau sitilo darbuotojams galimybe dirbti nuotoliniu biidu, pvz., namuose ir
(arba) kelionés metu. IS tikryjy tai yra vienas i$ svarbiausiy veiksniy, dél kuriy mazéja darbo
vietos ir namy skirtumai. Apskritai tai pasakytina apie tokius atvejus, kai darbdavys
darbuotojams suteikia IRT jrangg arba programing jrangg, kuri jrengiama jy namuose ir
(arba) jy paciy jrenginiuose ir suteikia jiems tokio paties lygio prieiga prie darbdavio tinklo,
sistemy ir iStekliy, kurig jie turéty budami darbo vietoje, atsizvelgiant j tai, kaip tai
igyvendinama.

Nors nuotolinis darbas gali biti teigiama tendencija, d¢l to darbdaviams gali kilti papildomy
pavojy. Pavyzdziui, darbuotojai, turintys nuotoling prieiga prie darbdavio infrastruktiiros,
neprivalo laikytis fiziniy saugumo priemoniy, kurios gali biti taikomos darbdavio patalpose.
Paprastai tariant, nejgyvendinus tinkamy techniniy priemoniy neleistino prisijungimo pavojus
didéja ir dél to gali biiti prarasta arba sunaikinta darbdavio turima informacija, jskaitant
darbuotojy arba klienty asmens duomenis.

Siekdami sumazinti Sig pavojaus srit], darbdaviai gali manyti, jog yra pagrista naudoti
programinés jrangos paketus (arba patalpoje, arba debesijoje), teikiancius galimybiy,
pavyzdziui, registruoti klaviatiiros paspaudimus ir pelés judesius, fiksuoti ekrano vaizda
(atsitiktiniu metu arba nustatytais intervalais), registruoti naudojamas programas (ir jy
naudojimo trukme¢), o suderinamuose jrenginiuose — ir jjungti internetines kameras bei
fiksuoti jy siun¢iamg vaizdg. Tokios technologijos yra placiai prieinamos, be kita ko, jas
teikia trecCiosios Salys, pvz., debesijos paslaugy teikéjai.

Vis délto tokiomis technologijomis vykdomas duomeny tvarkymas yra neproporcingas ir
labai mazai tikétina, kad darbdavys turés teisinj pagrindg — teis€tus interesus, pvz., jrasinéti
darbuotojo klaviattiros paspaudimus ir pelés judesius.

Svarbiausia yra proporcingai ir tik biitinu mastu sumazinti darbo namuose ir nuolatinio darbo
keliamg pavojy, kad ir kokiu biidu ta galimybé biity suteikiama ir kad ir kokia technologija
bty sitiloma, ypac jeigu jy naudojimo verslo ir asmeniniais tikslais ribos yra neaiskios.

5.4.2.  ASMENINIU JRENGINIU NAUDOJIMAS

Didé¢jant vartotojams skirty elektroniniy jrenginiy populiarumui, gaus¢jant jy funkcijoms ir
pajégumams, darbdaviai gali susidurti su darbuotojy reikalavimais leisti darbo vietoje naudoti
asmeninius jrenginius darbui atlikti. Tai Zinoma kaip asmeniniy jrenginiy naudojimo politika.

Asmeniniy jrenginiy naudojimo politika darbuotojams gali teikti jvairig nauda, be kita ko,
didinti jy pasitenkinimg darbu, gerinti mikroklimatg darbe, didinti darbo efektyvumag ir
lankstuma. Vis délto suprantama, kad tam tikrg laiko dali darbuotojas savo jrenginj naudos
asmeniniais tikslais, ir labiau tikétina, kad jis tai darys tam tikru dienos metu (pvz., vakarais
ir savaitgaliais). Todel esama aiskios galimybés, kad darbuotojams naudojantis asmeniniais
jrenginiais darbdaviai tvarkys ne jmonés informacijg apie tuos darbuotojus ir galbiit jy Seimy
narius, kurie taip pat naudojasi atitinkamais jrenginiais.
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Darbo santykiy kontekste asmeniniy jrenginiy naudojimo keliami pavojai privatumui
paprastai siejami su stebésenos technologijomis, kuriomis renkami identifikaciniai duomenys,
pvz., MAC adresai, arba su atvejais, kai darbdavys prisijungia prie darbuotojo jrenginio kaip
pagrindg nurodydamas saugumo patikra, pvz., siekiant aptikti kenkimo programing jranga.
Reaguojant | pastargjj pavojy esama jvairiy komerciniy sprendimy, kuriais sudaromos
salygos tikrinti asmeninius jrenginius, ta¢iau naudojantis tais sprendimais gali bti jgyjama
prieiga prie visy tame jrenginyje esanciy duomeny, todél jie turi buti atidziai valdomi.
Pavyzdziui, prie jrenginio skil¢iy, kurios, kaip manoma, naudojamos tik asmeniniais tikslais
(pvz., prie katalogo su jrenginiu padarytoms nuotraukoms laikyti) prisijungti apskritai
negalima.

Tokiy jrenginiy vietos ir duomeny srauto stebésena gali biti laikoma atitinkancia teisétus
interesus apsaugoti asmens duomenis, uz kuriuos darbdavys yra atsakingas kaip duomeny
valdytojas; taciau darbuotojo asmeninio jrenginio atzvilgiu tai gali biiti neteiséta, jeigu tokios
stebésenos metu renkami duomenys, susij¢ su darbuotojo privaiu ir Seimos gyvenimu.
Siekiant uzkirsti kelia asmeninés informacijos stebésenai, turi biiti taikomos tinkamos
priemonés, kuriomis asmeninio jrenginio naudojimas biity atskiriamas nuo jo naudojimo
verslo tikslais.

Be to, darbdaviai turéty jgyvendinti metodus, kuriuos taikant jrenginyje esantys jy duomenys
biity saugiai siunc¢iami tarp jrenginio ir jy tinklo. Todé¢l jrenginys gali biiti sukonfigiiruotas
taip, kad visas duomeny srautas per virtualyjj privatyjj tinklg (VPN) biity nukreipiamas atgal |
imonés tinkla, taip sukuriant tam tikrg saugumo lygi; vis délto, jeigu naudojama tokia
priemon¢, darbdavys taip pat turéty jvertinti, kad stebésenos tikslais jdiegta programiné
jranga kelia pavojy privatumui tais laikotarpiais, kai darbuotojas jrenginiu naudojasi
asmeniniais tikslais. Taip pat biity galima naudoti jrenginius, teikian¢ius papildomy apsaugos
priemoniy, pvz., galimybe duomenis uzdaryti j smélio deéze (angl. sandboxing, sulaikyti
duomenis konkrecioje programoje).

Ir atvirksc¢iai, darbdavys taip pat turi jvertinti galimybe taikyti draudimg tam tikrus darbo
jrenginius naudoti asmeniniais tikslais, jeigu neymanoma uZzkirsti kelio tam, kad biity
stebimas asmeninis naudojimas, pavyzdziui, jeigu jrenginys suteikia galimyb¢ nuotoliniu
budu prisijungti prie asmens duomeny, kuriy atzvilgiu darbdavys yra duomeny valdytojas.

5.4.3.  MOBILIUJU JRENGINIU VALDYMAS

Mobiliyjy jrenginiy valdymu darbdaviams sudaromos sglygos nuotoliniu biidu nustatyti
jrenginiy vieta, naudoti konkreCius parametrus ir (arba) programas ir prireikus iStrinti
duomenis. Darbdavys Siomis funkcijomis gali naudotis pats arba per trecigja Salj. Mobiliyjy
jrenginiy valdymo paslaugomis darbdaviams taip pat sudaromos salygos jraSinéti jrenginio
duomenis arba jj sekti tikruoju laiku, netgi jeigu néra pranesta apie jo vagyste.

Jeigu bet kuri tokia technologija yra nauja arba ji yra nauja duomeny valdytojui, prie§
pradédamas ja naudoti jis turéty atlikti poveikio duomeny apsaugai vertinimg. Jeigu atliekant
poveikio duomeny apsaugai vertinimg nustatoma, kad konkrec¢iomis aplinkybémis reikalinga
mobiliyjy jrenginiy valdymo technologija, vis tiek turéty biti jvertinama, ar ja naudojantis
vykdomas duomeny tvarkymas atitinka proporcingumo ir subsidiarumo principus. Darbdaviai
turi uztikrinti, kad duomenys, renkami naudojantis S§iais nuotolinio vietos nustatymo
pajégumais, biity tvarkomi konkreciu tikslu ir nebiity bei negaléty biiti platesnés programos,
kuriomis sudaromos salygos nuolat stebéti darbuotojus, dalis. Net ir nurodytais tikslais
sekimo funkcijos turéty biiti apribotos. Sekimo sistemos gali biiti sudarytos taip, kad buvimo
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vietos duomenys biity registruojami nepateikiant jy darbdaviui — tokiais atvejais buvimo
vietos duomenys turéty tapti prieinami tik tais atvejais, kai bty pranesSta apie su jrenginiu
susijusi incidentg arba jrenginio praradima.

Darbuotojai, kuriy jrenginiai jtraukiami j mobiliyjy jrenginiy valdymo paslaugas, taip pat turi
buti visapusiskai informuojami, koks sekimas vykdomas ir kokius padarinius tas sekimas
jiems turi.

5.4.4. ANT KUNO NESIOJAMI JRENGINIAI

Darbdaviai vis dazniau biina linke savo darbuotojams iSduoti ant kiino neSiojamus jrenginius,
kad galéty sekti ir stebéti darbuotojy sveikata ir veikla darbo vietoje, o kartais ir uz jos riby.
Taciau Sis duomeny tvarkymas apima sveikatos duomeny tvarkyma, todél pagal Duomeny
apsaugos direktyvos 8 straipsnj jis yra draudziamas.

Kadangi darbdaviy ir darbuotojy santykiai yra nelygis, t.y. darbuotojas yra finansiSkai
priklausomas nuo darbdavio, o sveikatos duomenys yra neskelbtino pobiidzio, labai mazai
tikétina, kad tokiems duomenims sekti ar stebéti gali biiti duotas teisiSkai galiojantis
konkretus sutikimas, nes darbuotojai i§ esmés negali tokio sutikimo duoti savanoriskai. Net
jeigu darbdavys sveikatos duomenis renka per trecCigja Salj, kuri darbdaviui teikia tik
apibendrintg informacija apie bendras sveikatos tendencijas, duomeny tvarkymas vis tiek yra
neteisetas.

Be to, kaip apraSyta Nuomonéje 5/2014 dél nuasmeninimo metody™®, techniskai labai
sudétinga uztikrinti visiSkg duomeny nuasmeninimg. Net ir tokioje aplinkoje, kurioje dirba
daugiau nei tokstantis darbuotojy, turédamas kitus duomenis apie darbuotojus, darbdavys vis
tiek gali i8skirti konkrecius darbuotojus, turin¢ius konkreciy sveikatos biiklés sutrikimy, pvz.,
auksta kraujospiidj arba nutukima.

Pavyzdys:

Organizacija kaip bendra dovang savo darbuotojams sitlo fizinés formos stebésenos
jrenginius. [renginiai nuolat skai¢iuoja darbuotojy zingsnius, registruoja jy pulsa ir miego
struktiirg.

Gaunami sveikatos duomenys turéty biiti prieinami tik darbuotojui, o ne darbdaviui. Bet kurie
duomenys, persiunc¢iami tarp darbuotojo (kaip duomeny subjekto) ir jrenginio arba paslaugos
teikéjo (kaip duomeny valdytojo), yra ty Saliy reikalas.

Kadangi sveikatos duomenis taip pat galéty tvarkyti komerciné Salis, pagaminusi jrenginius
arba teikianti paslauga darbdaviams, pasirinkdamas jrenginj arba paslaugg darbdavys turéty
jvertinti gamintojo ir (arba) paslaugy teikéjo privatumo politika, siekdamas uztikrinti, kad ja
nebity sudaromos salygos neteisétai tvarkyti darbuotojy sveikatos duomeny.

5.5. Duomeny tvarkymo operacijos, susijusios su laiku ir dalyvavimu

Sistemos, kuriomis sudaromos salygos darbdaviams kontroliuoti, kas gali patekti i jy patalpas
ir (arba) tam tikras jy patalpy erdves, taip pat gali suteikti galimybe sekti darbuotojy veikla.

8 WP29 Nuomoné 5/2014 dél nuasmeninimo metody, WP216, 2014 m. balandzio 10d., url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216 It.pdf.
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Nors tokios sistemos naudojamos jau nemazai mety, naujos technologijos, skirtos darbuotojy
laikui ir dalyvavimui sekti, naudojamos placiau ir apima technologijas, kuriomis tvarkomi
biometriniai duomenys ir kiti duomenys, pvz., sekami mobilieji jrenginiai.

Nors tokios sistemos gali sudaryti svarbig darbdavio audito sekos dalj, jos taip pat kelia
pavojy, nes suteikia pernelyg daug ziniy ir galimybiy kontroliuoti darbuotojo veikla darbo
vietoje.

Pavyzdys:

Darbdavys turi servering, kurioje skaitmenine forma laikomi neskelbtini verslo duomenys, su
darbuotojais susij¢ asmens duomenys ir su klientais susij¢ asmens duomenys. Siekdamas
Ivykdyti teisines prievoles apsaugoti duomenis nuo neleistinos prieigos, darbdavys jrengé
prieigos kontrolés sistemg, kuria registruojami jeinantys ir iSeinantys darbuotojai, turintys
reikiama leidimg patekti i Sig patalpa. Jeigu dingty koks nors jrangos elementas arba biity be
leidimo prisijungta prie duomeny, jie biity prarasti arba pavogti, darbdavys pagal turimus
jrasus galéty nustatyti, kas tuo metu tur¢jo galimybe patekti j patalpa.

Kadangi §is duomeny tvarkymas yra reikalingas ir juo néra varZoma darbuotojy teisé i privaty
gyvenima, toks duomeny tvarkymas gali atitikti teisétus interesus pagal 7 straipsnio f punkta,
jeigu darbuotojai buvo tinkamai informuoti apie duomeny tvarkymo operacija. Vis délto
nuolatiné darbuotojy jéjimo ir i8¢jimo daznumo ir tikslaus laiko stebésena negali biti
pateisinama, jeigu Sie duomenys taip pat bus naudojami kitu tikslu, pvz., darbuotojo darbo
efektyvumui jvertinti.

5.6. Duomenu tvarkymo operacijos naudojant vaizdo stebéjimo sistemas

Dél vaizdo steb¢jimo ir toliau kyla panasiy su darbuotojy privatumu susijusiy problemy kaip
ir anksCiau — suteikiama galimybé nuolat fiksuoti darbuotojo elgsenqlg. Aktualiausi poky¢iai,
susije su Sios technologijos taikymu darbo santykiy kontekste, yra galimybé nuolatiniu budu
lengvai prisijungti prie surinkty duomeny (pvz., per iSmanyjj telefong); sumazéjes kamery
dydis (kartu didéjant jy pajégumams, pvz., atsiradus didelei raiskai); ir duomeny tvarkymas,
kurj galima atlikti naujomis vaizdo analizés programomis.

Turédamas vaizdo analizés programy teikiamas galimybes, darbdavys gali automatizuotomis
priemonémis stebéti darbuotojo veido iSraiSka, aptikti nuokrypius nuo 1§ anksto nustatytos
judéjimo strukturos (pvz., gamyklos salygomis) ir kt. Tokia praktika biity neproporcinga
darbuotojy teisiy ir laisviy atzvilgiu ir todél paprastai ji biina neteiséta. Taip pat tikétina, kad
duomeny tvarkymas apims profiliavimg ir galbiit automatizuota sprendimy priémima. Todél
darbdaviai turéty nenaudoti veido atpazinimo technologijy. KraStutiniais atvejais galimos tam
tikros Sios taisyklés iSimtys, taCiau remiantis tokiais scenarijais negalima bendrai gristi

minétos technologijos naudojimo teisetumo®.

5.7. Duomenuy tvarkymo operacijos, susijusios su darbuotoju naudojamomis
transporto priemonémis

9 7r. pirmiau minéta sprendima Kopke / Vokietija; be to, pazymétina, jog kai kuriose jurisdikcijose buvo
nuspresta, kad jrengti tokias sistemas kaip AVSS neteisétai elgsenai jrodyti yra leistina; zr. Ispanijos
Konstitucinio Teismo sprendimg Bershka.

% Be to, pagal Bendrajj duomeny apsaugos reglamenta biometriniy duomeny tvarkymas identifikaciniais tikslais
turi baiti grindziamas 9 straipsnio 2 dalyje numatyta iSimtimi.
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Placiai paplito technologijos, kuriomis darbdaviams sudaranc¢ios darbdaviams salygas stebéti
savo transporto priemones, ypa¢ organizacijose, kuriy veikla susijusi su transportu arba
kurios turi nemazus transporto priemoniy parkus.

Bet kuris darbdavys, naudojantis transporto priemoniy telematika, renka duomenis apie
transporto priemong ir konkrety darbuotoja, kuris ta transporto priemone naudojasi. Sie
duomenys gali bati ne tik transporto priemonés (ir atitinkamai — darbuotojo) buvimo vieta,
nustatoma elementariomis GPS sekimo sistemomis, taciau, priklausomai nuo technologijos, —
ir daug kitos informacijos, jskaitant vairuotojo veiksmus. Tam tikros technologijos (pvz.,
ivykiy duomeny registratoriai) taip pat gali sudaryti salygas nuolat stebéti transporto
priemong ir vairuotoja.

Darbdavys gali biiti jpareigotas transporto priemonése jrengti sekimo technologija, kad galéty
jrodyti, jog laikosi Kkity teisiniy jpareigojimy, pvz., skirty tas transporto priemones
vairuojanciy darbuotojy saugai uztikrinti. Be to, darbdavio teiséti interesai gali buti turéti
galimybg bet kuriuo metu nustatyti transporto priemoniy buvimo vietg. Net jeigu darbdaviai
turi teiséty interesy pasiekti Siuos tikslus, pirmiausia turéty biti jvertinama, ar duomeny
tvarkymas $iais tikslais yra reikalingas ir ar faktinis jy jgyvendinimas atitinka proporcingumo
ir subsidiarumo principus. Kai darbing transporto priemong leidziama naudoti asmeniniais
tikslais, svarbiausia priemon¢, kurios darbdavys gali imtis Siy principy laikymuisi uztikrinti,
yra pasitlyti galimybe pasirinkti: darbuotojui i§ esmés turéty buti suteikta galimybé laikinai
iSjungti sekima, kai $is i§jungimas pateisinamas ypatingomis aplinkybémis, pvz., lankantis
pas gydytoja. Taip darbuotojas gali savo iniciatyva tam tikrus buvimo vietos duomenis
apsaugoti kaip privacius. Darbdavys turi uztikrinti, kad renkami duomenys nebiity naudojami
siekiant toliau neteisétai juos tvarkyti, pvz., sekti ir vertinti darbuotojus.

Be to, darbdavys turi aiSkiai informuoti darbuotojus, kad jmonés transporto priemongje, kurig
jie vairuoja, yra sumontuotas sekimo jrenginys ir kad jy judéjimas jraSinéjamas tol, kol jie
naudoja tg transporto priemong (ir kad, priklausomai nuo atitinkamos technologijos, gali biiti
jrasin¢jami ir vairuotojo veiksmai). Pageidautina, kad tokia informacija biity aiskiai nurodyta
kiekviename automobilyje, vairuotojo regéjimo lauke.

Darbuotojams gali biiti leidZiama naudotis jmonés transporto priemonémis ne darbo metu,
pvz., asmeniniais tikslais, priklausomai nuo konkrecios ty transporto priemoniy naudojimo
reglamentavimo politikos. Atsizvelgiant | buvimo vietos duomeny neskelbtinumg, néra
tikétina, kad biity teisinis pagrindas stebéti darbuotojy transporto priemoniy buvimo vietg ne
sutartu darbo metu. Vis délto, jeigu tai buity reikalinga, turéty buti apsvarstyta, ar reikia
jgyvendinti stebé€senos priemones, kurios biity proporcingos kylantiems pavojams.
Pavyzdziui, tai galéty reiksti, kad siekiant uzkirsti kelig automobilio vagystei automobilio
vieta nebiity registruojama ne darbo metu, jeigu transporto priemoné neiSvyksta i§ placiai
apibréztos teritorijos (regiono arba netgi Salies). Be to, buvimo vieta blity rodoma tik
avariniu atveju — darbdavys, prisijungdamas prie sistemoje jau saugomy duomeny, buvimo
vietos rodymg aktyvuoty tik tokiu atveju, jeigu transporto priemoné iSvykty i§ regiono, kuris
buvo nustatytas 1§ anksto.
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Kaip nurodyta WP29 Nuomonéje 13/2011 dél iSmaniuosiuose mobiliuosiuose jrenginiuose
jdiegty geografinés buvimo vietos nustatymo paslaug1421:

Transporto priemoniy sekimo jtaisai néra darbuotojy sekimo jtaisai. Jy funkcija — sekti arba
stebéti transporto priemoniy, kuriose Sie jtaisai jmontuoti, buvimo vietq. Darbdaviai neturéty
Jy laikyti vairuotojy ar kity darbuotojy elgsenos ar buvimo vietos sekimo ar stebéjimo
priemonémis, pvz., siysdami jspéjimus dél transporto priemonés greicio.

Be to, kaip teigiama WP29 Nuomonéje 5/2005 dél vietos nustatymo duomeny naudojimo
siekiant teikti pridétinés vertés paslaugas®

"Vietos nustatymo duomeny tvarkymq galima pateisinti, jeigu tai yra transporto, asmeny ar
prekiy stebésenos arba istekliy paskirstymo atskiry vietoviy tarnyboms (pvz., planuojant
veiklg realiu laiku) dalis arba kai siekiama apsaugoti patj darbuotojg arba jam patikétas
prekes ar automobilius. Priesingai, Darbo grupé mano, kad duomeny tvarkymas visiskai
nereikalingas, jeigu darbuotojai patys kaip nori organizuoja savo keliones arba jeigu taip
siekiama tik stebéti darbuotojo darbgq, kai tai galima daryti kitais bidais."

5.7.1. IVYKIO DUOMENU REGISTRATORIAI

Ivykio duomeny registratoriai teikia darbdaviui techning galimybe tvarkyti didel; kiekj
imonés transporto priemones vairuojanc¢iy darbuotojy asmens duomeny. Tokie jrenginiai vis
dazniau sumontuojami transporto priemonése siekiant jrasinéti vaizdg, galbiit ir garsa,
avarijos atveju. Sios sistemos gali jraginéti tam tikru metu, pvz., reaguodamos j staigy
stabdyma, staigy krypties pasikeitimg arba avarijas, kai jraSomi momentai prie§ pat avarija,
taciau jos gali biiti nustatytos ir taip, kad vykdyty nuolating stebéseng. Véliau $ig informacija
galima naudoti asmens vairavimo veiksmams stebéti ir perziiiréti siekiant juos patobulinti. Be
to, daugelis Siy sistemy apima per GPS atlickamg transporto priemonés buvimo vietos
stebéjimg tikruoju laiku, o tolesniam tvarkymui taip pat gali biti kaupiami ir kiti vairavimo
duomenys (pvz., transporto priemongés greitis).

Sie jrenginiai itin paplito tarp organizacijy, kuriy veikla apima transporta ar kurios turi
nemazus transporto priemoniy parkus. Taciau jvykio duomeny registratorius galima teisétai
panaudoti tik tuo atveju, jeigu atitinkamus darbuotojo asmens duomenis reikia tvarkyti teisétu
tikslu, o duomeny tvarkymas atitinka proporcingumo ir subsidiarumo principus.

Pavyzdys

Transporto jmoné visy savo transporto priemoniy salonuose sumontuoja vaizdo kamera,
jra$an¢ia garsa ir vaizda. Siy duomeny tvarkymo tikslas — gerinti darbuotojy vairavimo
gebéjimus. Kameros sukonfigliruojamos taip, kad saugoty jraSus, kai jvyksta tokie incidentai
kaip staigus stabdymas arba staigus krypties pasikeitimas. Imoné daro prielaida, kad ji turi
teisinj pagrinda tvarkyti duomenis, pagal direktyvos 7 straipsnio f punkta siekdama savo
teiséty interesy uztikrinti savo darbuotojy ir kity vairuotojy sauga.

2L \WP29 Nuomoné 13/2011 dél iSmaniuosiuose mobiliuosiuose jrenginiuose jdiegty geografinés buvimo vietos
nustatymo paslaugy, WP185, 2011 m. geguzés 16 d., url: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2011/wp185_It.pdf.
2 \WP29, Nuomoné 5/2005 dél vietos nustatymo duomeny naudojimo siekiant teikti pridétinés vertés paslaugas,
WP115, 2005 m. lapkri¢io 25d., url: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2005/wp115_It.pdf

23



http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp185_lt.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp185_lt.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2005/wp115_lt.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2005/wp115_lt.pdf

Taciau jmonés teiséti interesai stebéti vairuotojus néra virSesni uz ty vairuotojy teises
apsaugoti savo asmens duomenis. Nuolatin¢ darbuotojy stebésena tokiomis kameromis yra
didelis jy teisés | privatumg pazeidimas. Esama kity metody (pvz., sumontuoti jranga,
neleidziancig naudotis mobiliaisiais telefonais) ir kity saugos sistemy, pvz., aukStesnio lygio
avarinio stabdymo sistema (AEBS) arba jspé¢jimo apie nukrypima nuo eismo juostos sistema,
kurig galima naudoti transporto priemoniy avarijoms iSvengti — jos gali biiti tinkamesnés. Be
to, yra didelé tikimybe, kad dél tokio vaizdo jraso bus tvarkomi treciyjy Saliy (pvz., pés€iyjy)
asmens duomenys, o tokiam duomeny tvarkymui pagrjsti teiséty jmonés interesy nepakanka.

5.8. Duomeny tvarkymo operacijos, kurias vykdant darbuotojy duomenys
atskleidZiami treciosioms Salims

Imonés ima vis dazniau perduoti savo klientams savo darbuotojy duomenis, kad uztikrinty
patikimg paslaugy teikimg. Priklausomai nuo teikiamy paslaugy masto, Sie duomenys gali
buti visiSkai nereikalingi (pvz., gali buti pateikiama darbuotojo nuotrauka). Taciau,
atsizvelgiant | galios disbalansg, darbuotojai neturi galimybés savanoriskai sutikti dél
darbdavio vykdomo jy asmens duomeny tvarkymo, o jeigu duomeny tvarkymas néra
proporcingas, darbdavys neturi teisinio pagrindo tai daryti.

Pavyzdys:

Pristatymo jmoné¢ siun¢ia savo klientams e. laiskg, kuriame yra nurodytas pristatymag
vykdancio asmens (darbuotojo) vardas, pavardé ir buvimo vieta. Jmon¢ taip pat ketino
pateikti pristatymg vykdancio asmens paso nuotrauka. Imoné¢ dar¢ prielaida, kad ji turi teisinj
pagrinda tvarkyti duomenis siekdama savo teiséty interesy (direktyvos 7 straipsnio f punktas),
sudarydama sglygas klientui patikrinti, ar pristatymg vykdantis asmuo i§ tikryjy yra tas
asmuo.

Taciau nurodyti klientams pristatymg vykdancio asmens varda, pavarde ir nuotraukg néra
reikalinga. Kadangi Sis duomeny tvarkymas neturi jokio kito teiséto pagrindo, pristatymo
jmonei neleidZiama teikti klientams §iy asmens duomeny.

5.9. Duomeny tvarkymo operacijos, kurias vykdant tarptautiniu mastu
perduodami duomenys apie ZmogiSkuosius iSteklius ir kiti darbuotoju
duomenys

Darbdaviai vis dazniau naudojasi debesijos programomis ir paslaugomis, pvz., skirtomis
zmogiskyjy iStekliy duomenims tvarkyti, taip pat internetinémis biuro programomis.
Naudojantis dauguma S$iy programy darbuotojy siun¢iami duomenys ir duomenys apie juos
bus perduodami tarptautiniu mastu. Kaip pirmiau bendrai iSdéstyta Nuomonéje 08/2001,
direktyvos 25 straipsnyje teigiama, kad asmens duomenys ] tre€igjg Salj uz ES riby gali biiti
perduodami tik tuo atveju, jeigu ta trecioji Salis uztikrina adekvaty apsaugos lygi. Kad ir koks
buty pagrindas, duomeny perdavimas turéty atitikti direktyvos nuostatas.

Taigi, turéty buti uztikrinta, kad biity laikomasi §iy nuostaty dél tarptautinio duomeny
perdavimo. WP29 pakartoja ankstesng savo pozicija, kad geriau remtis tinkama apsauga, o ne
Duomeny apsaugos direktyvos 26 straipsnyje iSvardytais nukrypimais; jeigu remiamasi
sutikimu, jis turi biti konkretus, vienareikSmiSkas ir duotas savanoriskai. Vis délto taip pat
turéty buti uztikrinta, kad duomeny, kuriais kei¢iamasi uz ES ir (arba) EEE riby, kiekis ir
tolesné tos pacios grupés kity subjekty prieiga prie ty duomeny nevirSyty to, kas reikalinga
nustatytiems tikslams pasiekti.

24




6. ISvados ir rekomendacijos
6.1. Pagrindinés teisés

Minéty rySiy turiniui ir su jais susijusiems srauto duomenims taikoma tokia pati pagrindiniy
teisiy apsauga kaip ir analoginiams rysiams.

IS verslo patalpy vykdomiems elektroniniams rySiams gali buti taikomos privataus gyvenimo
ir korespondencijos sgvokos pagal Europos konvencijos 8 straipsnio 1 dalj. Remdamiesi
dabartine Duomeny apsaugos direktyva, darbdaviai duomenis gali rinkti tik teisétais tikslais,
kai duomenys tvarkomi tinkamomis salygomis (pvz., duomeny tvarkymas yra proporcingas ir
reikalingas, juo siekiama tikry dabartiniy interesy, jis vykdomas teisétais, aiskiai
suformuluotais ir skaidriais metodais), turédami teisinj pagrindg tvarkyti asmens duomenis,
surinktus i§ elektroniniy rysiy arba per juos.

Tai, kad elektroniniy priemoniy nuosavybés teis¢ priklauso darbdaviui, nepanaikina
darbuotojy teisés ] savo rysiy, atitinkamy buvimo vietos duomeny ir korespondencijos
slaptumg. Darbuotojy buvimo vietos sekimas per jiems patiems nuosavybés teise
priklausanc¢ius ar jmonés iSduotus jrenginius turéty biiti vykdomas tik tais atvejais, kai tai
bitinai reikalinga teisétam tikslui pasiekti. Zinoma, jeigu taikoma asmeniniy jrenginiy
naudojimo politika, svarbu, kad darbuotojams biity suteikta galimybé savo asmeninius rysius
apsaugoti nuo bet kokios su darbu susijusios stebésenos.

6.2. Sutikimas; teiséti interesai

Darbuotojai beveik niekada neturi galimybés savanoriskai duoti, atsisakyti duoti ar atSaukti
sutikima, nes darbdavio ir darbuotojo santykiai lemia priklausomybe. D¢l galios disbalanso
darbuotojai savanoriska sutikimg gali duoti tik iSimtinémis aplinkybémis, kai néra visiskai
jokiy su pasiiilymo priémimu ar atmetimu susijusiy padariniy.

Kartais kaip teisiniu pagrindu galima pasinaudoti darbdaviy teisétais interesais, taciau tik tuo
atveju, kai duomeny tvarkymas yra grieztai bitinas teisétu tikslu ir atitinka proporcingumo ir
subsidiarumo principus. Prie§ pradedant naudoti bet kurig stebésenos priemong, turéty buti
atliktas proporcingumo patikrinimas siekiant apsvarstyti, ar visi duomenys yra reikalingi, ar
Sis duomeny tvarkymas yra svarbesnis uz bendrasias darbuotojy teises i privatuma darbo
vietoje ir kokiy priemoniy turi biti imamasi siekiant uztikrinti, kad bty kuo maziau
pazeidziama teisé j privaty gyvenimg ir teisé j rysiy slaptuma.

6.3. Skaidrumas

Darbuotojai turéty biiti veiksmingai informuojami apie bet kokig vykdoma stebéseng, Sios
stebésenos tikslus ir aplinkybes, taip pat apie darbuotojy galimybes uZztikrinti, kad stebésenos
technologijomis nebiity jrasyti jy duomenys. Teisétos stebésenos politikos priemonés ir
taisyklés turi biti aiskios ir lengvai prieinamos susipazinti. Darbo grupé rekomenduoja j tokiy
taisykliy ir politikos priemoniy kiirimg ir vertinimg jtraukti reprezentatyviag darbuotojy imtj,
nes dauguma stebésenos priemoniy gali biiti pazeidZziama darbuotojy teis¢ ] privaty
gyvenimg.

6.4. Proporcingumas ir duomeny kiekio maZinimas
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Duomeny tvarkymas darbe turi biiti proporcingas atsakas | darbdavio patiriamus pavojus.
Pavyzdziui, netinkamo interneto naudojimo atvejus galima aptikti nebiitinai analizuojant
svetainiy turinj. Jeigu netinkamam naudojimui galima uZzkirsti kelig (pvz., naudojant interneto
filtrus), darbdavys neturi bendros teisés vykdyti stebésena.

Be to, visa apimantis draudimas naudotis rySiy priemonémis asmeniniais tikslais yra
nepraktiskas ir jo laikymuisi uztikrinti gali prireikti neproporcingos stebésenos. Prevencijai
turéty buti skiriama daugiau démesio negu aptikimui — darbdavio interesai geriau
jgyvendinami techninémis priemonémis uzkertant kelig netinkamam interneto naudojimui, o
ne pleciant iSteklius netinkamo naudojimo atvejams aptikti.

Turéty biiti kuo labiau sumazintas nuolatinés stebésenos metu registruojamos informacijos
kiekis ir darbdaviui rodomos informacijos kiekis. Darbuotojai turéty turéti galimybe laikinai
iSjungti buvimo vietos sekima, jeigu tai yra pagrjsta atsizvelgiant j aplinkybes. Pavyzdziui,
transporto priemoniy sekimo sprendimai gali buti sukurti taip, kad padéties duomenys bty
registruojami jy nepateikiant darbdaviui.

Spresdami dél naujy technologijy panaudojimo darbdaviai turi atsizvelgti i duomeny kiekio
mazinimo principg. Informacija turéty biiti saugoma trumpiausig biiting laikg ir turéty biiti
nurodytas jos saugojimo laikotarpis. Kai informacijos nebereikia, ji turéty biiti i§ karto
iStrinama.

6.5. Debesijos paslaugos, internetinés programos ir tarptautinis duomeny
perdavimas

Tais atvejais, kai tikimasi, kad darbuotojai naudosis asmens duomenis tvarkanciomis
internetinémis programomis (pvz., internetinémis biuro programomis), darbdaviai turéty
apsvarstyti galimybe sudaryti darbuotojams sglygas nusistatyti tam tikras privacias erdves,
prie kuriy darbdavys negaléty prisijungti jokiomis aplinkybémis, pvz., privaty paSto arba
dokumenty kataloga.

Naudojantis dauguma debesijos programy darbuotojy duomenys bus perduodami tarptautiniu
mastu. Turéty buti uztikrinta, kad | ES nepriklausancia trecigja Salj asmens duomenys biity
perduodami tik tokiu atveju, jeigu uztikrinama pakankamo lygio apsauga, ir kad duomenys,
kuriais kei¢iamasi uz ES ir (arba) EEE riby, ir tolesné tos pacios grupés kity subjekty prieiga
prie ty duomeny nevirSyty to, kas reikalinga nustatytiems tikslams pasiekti.

* * *
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