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IVADAS

Bendrajame duomeny apsaugos reglamente (BDAR) nustatytas reikalavimas apie kiekvieng asmens
duomeny saugumo pazeidimg (toliau — paZeidimas) pranesti kompetentingai nacionalinei prieZiliros
institucijai® (arba, jei pazeidimas tarpvalstybinio pobiidzio, vadovaujanéiai institucijai) ir tam tikrais
atvejais apie pazeidimg informuoti asmenis, kuriems jis turé¢jo poveikio.

Prievolés pranesti apie pazeidimus dabar taikomos tam tikroms organizacijoms, pvz., vieSyjy
elektroniniy rysiy paslaugy teikéjams (kaip nurodyta Direktyvoje 2009/136/EB ir Reglamente (ES)
Nr. 611/2013)2. Kai kurios ES valstybés narés taip pat jau yra pacios nustaliusios nacionalines
prievoles pranesti apie pazeidimus. Jomis gali biti jpareigojama pranesti apie pazeidimus, susijusius
ne tik su vieSyjy elektroniniy rySiy paslaugy tiekéjais, bet ir su tam tikry kategorijy duomeny
valdytojais (pvz., tokia prievolé nustatyta Vokietijoje ir Italijoje), arba apie visus pazeidimus,
susijusius su asmens duomenimis (pvz., tokia prievolé nustatyta Nyderlanduose). Kitos valstybés
narés gali turéti atitinkamus praktikos kodeksus (pvz., tokj kodeksg turi Airija®). Nors jvairios ES
duomeny apsaugos institucijos dabar skatina duomeny valdytojus pranesti apie pazeidimus, Duomeny
apsaugos direktyvoje 95/46/EB*, kurig kei¢ia BDAR, néra nustatyta konkrecios prievolés pranesti
apie pazeidimus, todél daugeliui organizacijy Sis reikalavimas bus naujas. Dabar, pagal Bendrajj
duomeny apsaugos reglamenta, pranesti apie pazeidimus privalo visi duomeny valdytojai, nebent dél
pazeidimo neturéty kilti pavojaus asmeny teiséms ir laisvéms®. Duomeny tvarkytojams taip pat tenka
svarbus vaidmuo, apie kiekvieng pazeidima jie privalo pranesti savo duomeny valdytojui®.

29 straipsnio darbo grupés nuomone, naujas reikalavimas pranesti yra naudingas jvairiais atzvilgiais.
Pranese priezitiros institucijai, duomeny valdytojai gali gauti patarima, ar reikia informuoti asmenis,
kuriems pazeidimas turi poveikio. Priezitiros institucija gali ir liepti duomeny valdytojui informuoti
tuos asmenis apie pazeidimg’. PraneSdamas asmenims apie paZeidimg, duomeny valdytojas gali
pateikti informacijg apie pavojus, kurie kyla dél pazeidimo, ir veiksmus, kuriy tiek asmenys gali imtis,
norédami apsisaugoti nuo galimy to pazeidimo pasekmiy. Be kokiu reagavimo j pazeidimg planu
pirmiausia turéty buti sickiama apsaugoti asmenis ir jy asmens duomenis. Tod¢l praneSimas apie
pazeidimg turéty biiti vertinamas kaip priemoné, padedanti laikytis reikalavimy, susijusiy su asmens
duomeny apsauga. Kartu reikéty pazyméti, kad asmens arba priezitiros institucijos neinformavus apie
pazeidima, duomeny valdytojui gali bati taikoma kuri nors i§ 83 straipsnyje nustatyty sankcijy.

1 7r. BDAR 4 straipsnio 21 dalj.

2 7r. http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:32009L0136 ir http://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=CELEX%3A32013R0611.

3 Zr. https://www.dataprotection.ie/docs/Data_Security Breach Code of Practice/1082.htm.

4 7r. http://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex:31995L.0046.

5 ES pagrindiniy teisiy chartijoje jtvirtintos teisés, zr. http://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=CELEX:12012P/TXT.

6 7Zr. 33 straipsnio 2 dalj. Si nuostata panasi j Reglamento (ES) Nr. 611/2013 5 straipsnyje nustatyta principa,
kad tuo atveju, kai teikéjas elektroniniy rySiy paslaugg i dalies teikia naudodamasis kito teikéjo (kuris su
abonentais néra tiesiogiai susietas sutartiniais santykiais) paslaugomis, pastarasis teikéjas asmens duomeny
saugumo pazeidimo atveju privalo nedelsdamas informuoti teikéja, su kuriuo yra sudargs paslaugos teikimo
sutartj.

7 7r. 34 straipsnio 4 dalj ir 58 straipsnio 2 dalies e punkta.
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Todél duomeny valdytojai ir duomeny tvarkytojai raginami i§ anksto numatyti ir jgyvendinti
procediiras, pagal kurias biity galima nustatyti ir skubiai sustabdyti pazeidimg, jvertinti asmenims
kilusj pavojy® ir tuomet nustatyti, ar apie paZzeidimg biitina pranesti kompetentingai priezidros
institucijai ir, kai reikia, apie jj informuoti susijusius asmenis. PraneSimas prieziiiros institucijai turéty
biiti to reagavimo | incidentus plano sudedamoji dalis.

Bendrajame duomeny apsaugos reglamente nustatyta, kada reikia pranesti apie pazeidimg, taip pat
kam ir kokia informacija turéty biiti pateikta tame praneSime. PraneSant pateiktina informacija gali
biti pateikiama etapais, taciau bet kokiu atveju duomeny valdytojai j bet kokj pazeidimg turéty
reaguoti laiku.

Nuomonéje 03/2014 dél pranesimo apie asmens duomeny saugumo pazeidimg® 29 straipsnio darbo
grup¢ duomeny valdytojams pateiké gaires, kuriomis siekta padéti priimti sprendima, ar apie
pazeidima pranesti duomeny subjektams. Sioje nuomonéje aptarta Direktyvoje 2002/58/EB
elektroniniy rySiy paslaugy teikéjams nustatyta prievolé ir, atsizvelgiant j tuometinj BDAR projekta,
pateikta pavyzdziy i§ jvairiy sektoriy ir visi duomeny valdytojai supaZzindinti su atitinkama geraja
praktika.

Siose gairése paaiskinami privalomi BDAR reikalavimai, susij¢ su pranesimu ir informavimu apie
pazeidimus, ir kai kurie veiksmai, kuriy duomeny valdytojai ir duomeny tvarkytojai gali imtis,
norédami jvykdyti Sias naujas prievoles. Gairése taip pat pateikiama jvairaus pobiidzio pazeidimy
pavyzdziy ir nurodoma, kam, atsizvelgiant j skirtingus scenarijus, apie juos turéty biiti pranesta.

. PraneSimy apie asmens duomeny saugumo paZeidimus teikimas pagal BDAR

A. Pagrindiniai saugumo aspektai

Vienas iS BDAR reikalavimy yra tas, kad asmens duomenys turéty biiti tvarkomi tokiu biidu, kad
taikant atitinkamas technines ir organizacines priemones, biity uztikrintas tinkamas asmens duomeny
saugumas, jskaitant apsauga nuo duomeny tvarkymo be leidimo arba neteiséto duomeny tvarkymo,
taip pat nuo nety¢inio praradimo, sunaikinimo ar sugadinimo®®.

Bendrajame duomeny apsaugos reglamente atitinkamai reikalaujama, kad duomeny valdytojai ir
duomeny tvarkytojai jgyvendinty tinkamas technines ir organizacines priemones, kad biity uztikrintas
pavojy tvarkomiems asmens duomenims atitinkancio lygio saugumas. Jie turéty atsizvelgti j techniniy
galimybiy i8sivystymo lygj, igyvendinimo sgnaudas bei duomeny tvarkymo pobudj, apréptj, konteksta
ir tikslus, taip pat duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny
teiséms ir laisvéms!!. Be to, Bendrajame duomeny apsaugos reglamente reikalaujama jgyvendinti

8 Tai galima uztikrinti vykdant reikalavimo dél poveikio duomeny apsaugai vertinimo laikymosi stebéseng ir
perzilira, kurios yra privalomos duomeny tvarkymo operacijoms, dél kuriy gali kilti didelis pavojus fiziniy
asmeny teiséms ir laisvéms (35 straipsnio 1 ir 11 dalys).

9 Zr. Nuomong 03/2014 dél prane§imo apie asmens duomeny saugumo pazeidima:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp213_en.pdf.

10 7r. 5 straipsnio 1 dalies f punkta ir 32 straipsnj.

11 32 straipsnis; taip pat Zr. 83 konstatuojamajg dalj.


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf

visas tinkamas technologines apsaugos ir organizacines priemones, kad nedelsiant biity nustatyta, ar
buvo padarytas pazeidimas, ir, atsizvelgiant j tai, ar taikoma prievolé pranesti'?.

Taigi vienas i§ pagrindiniy bet kokios duomeny saugumo politikos aspekty yra gebéjimas, kai
imanoma, uzkirsti kelig pazeidimui, o tuo atveju, jei jis vis tiek padaromas, laiku j ji reaguoti.

B. Kas yra asmens duomeny saugumo pazeidimas?
1. Apibréztis

Kad galéty pasalinti pazeidima, duomeny valdytojas visy pirma turi gebéti ji atpaZinti. BDAR 4
straipsnio 12 dalyje asmens duomeny saugumo pazeidimas apibréztas taip:

»saugumo pazeidimas, dél kurio nety¢ia arba neteisétai sunaikinami, prarandami, pakei¢iami, be
leidimo atskleidziami persiysti, saugomi arba kitaip tvarkomi asmens duomenys arba prie jy be
leidimo gaunama prieiga“.

Asmens duomeny ,,sunaikinimo* sgvoka turéty biiti gana aiski: tai situacija, kai duomeny nebelieka
arba jy nebelieka tokia forma, kad duomeny valdytojas juos galéty naudoti. ,,Sugadinimas‘ taip pat
turéty buti pakankamai aiSki sgvoka: tai situacija, kai asmens duomenys pakei¢iami, iSkraipomi arba
dalis duomeny dingsta. Asmens duomeny ,,praradimas“ turéty biiti suprantamas kaip situacija, kai
duomenys galbiit tebéra, ta¢iau duomeny valdytojas jy nebevaldo, netenka prieigos prie jy arba
nebegali jais disponuoti. Ir galiausiai dél duomeny tvarkymo be leidimo arba neteiséto duomeny
tvarkymo pazymétina, kad tai reiSkia asmens duomeny atskleidima (arba prieigos prie duomeny
suteikimg) duomeny gavéjams, kurie neturi leidimo gauti (arba prieiti prie) duomeny arba duomeny
tvarkymg bet kokia kita forma, kuria pazeidziamas BDAR.

Pavyzdys

Asmens duomeny praradimo pavyzdys gali buti atvejis, kai pametamas arba pavagiamas jrenginys,
kuriame yra duomeny valdytojo klienty duomeny bazés kopija. Kitas praradimo pavyzdys gali biiti
atvejis, kai vienintelé asmens duomeny kopija uzSifruojama naudojant i$pirkos reikalaujancia
programg arba kai duomeny valdytojas praranda rakta, kuriuo jis uzsifravo vienintele asmens
duomeny kopija.

Reikéty aiSkiai suvokti, kad pazeidimas yra saugumo incidento rusis. Taciau, kaip nurodyta 4
straipsnio 12 dalyje, BDAR taikomas tik tokiu atveju, kai paZeidimas yra susijes su asmens
duomenimis. Tokio pazeidimo pasekmé yra ta, kad duomeny valdytojas negalés uztikrinti atitikties
BDAR 5 straipsnyje nustatytiems asmens duomeny tvarkymo principams. I§ to aiskiai matyti, kuo
saugumo incidentas skiriasi nuo asmens duomeny saugumo pazeidimo: i§ esmés, nors visi asmens
duomeny saugumo pazeidimai yra saugumo incidentai, ne visi saugumo incidentai biitinai yra asmens
duomeny saugumo pazeidimai®®,

Toliau aptariami galimi neigiami pazeidimy padariniai asmenims.

2. Asmens duomeny saugumo pazeidimy rusys

12 7r. 87 konstatuojamaja dalj.

13 Reikéty pazyméti, kad saugumo incidentai gali biiti susije ne tik su tokiais grésmiy modeliais, kai organizacija
atakuojama i$ iSorés, bet taip pat apima incidentus, susijusius su duomeny tvarkymu organizacijos viduje
paZeidZiant saugumo principus.




Nuomonéje 03/2014 dél praneSimo apie pazeidimg 29 straipsnio darbo grupé paaiSkino, kad
pazeidimai gali biti skirstomi pagal §iuos gerai zinomus informacijos saugumo principus*:

e konfidencialumo paZeidimas — neleistinas arba nety¢inis asmens duomeny atskleidimas arba
prieigos prie asmens duomeny suteikimas;

e vientisumo paZeidimas — neleistinas arba nety¢inis asmens duomeny pakeitimas;

e prieinamumo pazeidimas — netycinis arba neleistinas prieigos'® prie asmens duomeny
praradimas arba asmens duomeny sunaikinimas.

Taip pat reikéty pazyméti, kad, atsizvelgiant j aplinkybes, pazeidimas vienu metu gali biti susij¢s su
asmens duomeny konfidencialumu, vientisumu ir prieinamumu prie asmens duomeny, taip pat su bet
kokiu §iy savybiy deriniu.

Nustatyti, ar buvo padarytas konfidencialumo arba vientisumo paZeidimas, yra palyginti nesunku,
taCiau prieinamumo pazeidimai néra tokie akivaizdiis. Prieinamumo pazeidimais visada laikomi tokie
paZeidimai, kai asmens duomenys negrgZzinamai prarandami arba sunaikinami.

Pavyzdys

Prieinamumo praradimo pavyzdZiai yra atvejai, kai duomenys panaikinami nety¢ia arba kai juos
panaikina nejgaliotas tai daryti asmuo, arba, kalbant apie saugiai uzSifruotus duomenis, atvejis, kai
prarandamas i$8ifravimo raktas. Jei duomeny valdytojas negali atkurti prieigos prie duomeny, pvz.,
pasinaudodamas atsargine kopija, tai laikoma negrazinamu prieinamumo praradimu.

Prieinamumas taip pat gali biiti prarandamas, kai i§ esmés sutrinka jprastas organizacijos paslaugy
teikimas, pvz., nutriiksta elektros energijos tiekimui arba jvykdoma aptarnavimo perkrovos ataka ir
dél to asmens duomenys tampa neprieinami.

Gali kilti klausimas, ar laikinas asmens duomeny prieinamumo praradimas turéty buti laikomas
pazeidimu, o jei taip, ar apie jj reikia pranesti. BDAR 32 straipsnyje ,,Duomeny tvarkymo saugumas*
paaiskinta, kad jgyvendinant technines ir organizacines priemones, kad buty uztikrintas pavojy
atitinkancio lygio saugumas, be kity dalyky, turéty biiti atsizvelgiama j ,,geb¢jima uZztikrinti nuolatinj
duomeny tvarkymo sistemy ir paslaugy konfidencialuma, vientisumg, priecinamumg ir atsparumag‘ ir
,»gebéjimag laiku atkurti sglygas ir galimybes naudotis asmens duomenimis fizinio ar techninio
incidento atveju*.

Taigi saugumo incidentas, dél kurio asmens duomenys tam tikrg laikg tampa neprieinami, taip pat yra
tam tikros rusies pazeidimas, nes del prieigos prie duomeny nebuvimo gali buti padarytas didelis
poveikis fiziniy asmeny teiséms ir laisvéms. AiSkumo sumetimais pazymétina, kad tuo atveju, kai
asmens duomenys yra neprieinami dél atlickamy numatyty sistemos techninés priezitiros darby, tai
néra laikoma ,,saugumo pazeidimu®, kaip apibrézta 4 straipsnio 12 dalyje.

14 7r. Nuomone 03/2014.

15 Visuotinai pripazjstama, kad ,,prieiga® yra esminis ,,prieinamumo* aspektas. PavyzdZiui., zr. NIST SP800-53
(4 red.), kurioje ,,priecinamumas“ apibréztas taip: ,,patikimos galimybés gauti informacija ir ja naudotis
uztikrinimas tinkamu laiku®, skelbiama Siuo interneto adresu:
http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.pdf. CNSSI-4009 taip pat minima
leidimg turin€io subjekto galimybé laiku ir patikimai gauti duomenis ir naudotis informacinémis paslaugomis.
Zr. https://rmf.org/wp-content/uploads/2017/10/CNSSI-4009.pdf. Standarte ISO/IEC 27000:2016 prieinamumas
taip pat apibréztas kaip ,,galimybé leidima turin¢iam subjektui pateikus praSyma gauti informacija ir ja
naudotis*: https://www.iso.org/obp/ui/#iso:std:iso-iec:27000:ed-4:v1:en.
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Kaip ir negrazinamo asmens duomeny praradimo arba sunaikinimo atveju (o iSties — bet kokios riisies
pazeidimo atveju), pazeidimas, susijes su laikinu prieinamumo praradimu, turéty biti patvirtinamas
dokumentais, kaip nustatyta 33 straipsnio 5 dalyje. Taip duomeny valdytojui bus lengviau jrodyti
atskaitomybe prieziiiros institucijai, kuri gali paprasyti leisti susipaZinti su $iais dokumentais®®. Tagiau
tai, ar reikia pranesti prieziiiros institucijai arba informuoti asmenis, kuriems pazeidimas turi poveikio,
priklausys nuo konkreciy aplinkybiy. Duomeny valdytojui reikés jvertinti poveikio fiziniy asmeny
teiséms ir laisvéms, kuris gali biti padarytas dél neprieinamumo prie asmens duomeny, tikimybg ir
rimtumg. Pagal 33 straipsnj duomeny valdytojas turés pranesti apie pazeidima, nebent dél pazeidimo
neturéty kilti pavojaus asmeny teiséms ir laisvéms. Zinoma, tai, ar reikia pranedti, kiekvienu
konkreciu atveju reikés jvertinti atskirai.

Pavyzdziai

kiti pavojus asmeny teiséms ir laisvéms; pavyzdziui, gali buti atSauktos operacijos ir kilti grésmeé
Zmoniy gyvybei.

Ir atvirksciai — jei kelias valandas neveiks (pvz., dél elektros energijos nutriikkimo) Ziniasklaidos
bendrovés sistemos ir dél to bendrové negalés iSsiysti naujienlaiskiy savo prenumeratoriams, pavojaus
asmeny teiséms ir laisvéms veikiausiai nekils.

Reikéty pazymeti, kad nors duomeny valdytojo sistemy prieinamumo praradimas gali biiti tik laikinas
ir nepadaryti poveikio asmenims, svarbu, kad duomeny valdytojas apsvarstyty visas galimas
pazeidimo pasekmes, nes jam gali reikéti apie jj pranesti dél kity priezasciy.

Pavyzdys

UZsikrétus iSpirkos reikalaujancia programa (kenkimo programine jranga, kuri uzsifruoja duomeny
valdytojo duomenis ir jy neissSifruoja, kol nesumokama i$pirka), pricinamumo praradimas gali biiti
laikinas, jei duomenis galima atkurti pasinaudojant atsargine kopija. Taéiau j tinklg jau buvo jsibrauta,
todél, jei incidentas laikomas konfidencialumo pazeidimu (t. y. jsilauzélis gavo asmens duomenis) ir
dél to kyla pavojus asmeny teiséms ir laisvéms, gali reikéti pranesti apie tokj pazeidima.

3. Galimos asmens duomeny saugumo pazeidimo pasekmés

Pazeidimas gali padaryti jvairy didelj neigiamg poveikj asmenims, dél kurio gali buti padarytas kiino
suzalojimas, materialiné arba nematerialiné zala. Bendrajame duomeny apsaugos reglamente
paaiSkinta, kad dél tokio pazeidimo gali buti prarasta savo asmens duomeny kontrolé, apribotos
asmens teisés, kilti diskriminacija, buti pavogta ar suklastota tapatybé, buti padaryta finansiniy
nuostoliy, neleistinai panaikinti pseudonimai, pakenkta reputacijai, prarastas asmens duomeny, kurie
saugomi profesine paslaptimi, konfidencialumas. Be to, tiems asmenims gali biiti padaryta kitokia
didelé ekonominé ar socialin¢ zala'’.

Be to, Bendrajame duomeny apsaugos reglamente reikalaujama, kad duomeny valdytojas apie
paZeidimg praneSty priezitiros institucijai, nebent pazeidimas neturéty kelti pavojaus, kad bus
padarytas toks neigiamas poveikis. Bendrajame duomeny apsaugos reglamente reikalaujama, kad tuo

16 7r. 33 straipsnio 5 dalj.

17 Taip pat Zr. 85 ir 75 konstatuojamgsias dalis.




atveju, kai tikétina, kad kils didelis tokio neigiamo poveikio pavojus, duomeny valdytojas apie
pazeidimg kaip galédamas anks¢iau pranesty asmenims, kuriems tas pazeidimas turi poveikio®®.

Bendrojo duomeny apsaugos reglamento 87 konstatuojamojoje dalyje pabréziama, kaip svarbu
sugebéti nustatyti pazeidima, jvertinti jo keliama pavojy asmenis ir tuomet prireikus apie jj pranesti:

Lturéty buti jsitikinta, ar jgyvendintos visos tinkamos technologinés apsaugos ir organizacinés
priemones, kad nedelsiant biity nustatyta, ar buvo padarytas asmens duomeny saugumo pazeidimas, ir
skubiai apie tai biity informuoti priezitiros institucija ir duomeny subjektas. Turéty bti nustatytas
faktas, kad praneSimas buvo pateiktas nepagrjstai nedelsiant, atsizvelgiant visy pirma j asmens
duomeny saugumo pazeidimo pobiid] ir sunkuma, jo pasekmes ir neigiama poveiki duomeny
subjektui. Dél tokio pranesimo prieziliros institucija gali imtis intervenciniy veiksmy vykdydama
Siame reglamente nustatytas uzduotis ir jgaliojimus.*

ISsamesnés neigiamo poveikio asmenims vertinimo gairés pateiktos IV skyriuje.

Jei duomeny valdytojai nepranesa priezitiros institucijai ir (arba) duomeny subjektams apie duomeny
saugumo pazeidima, net jei ir jvykdomi 33 ir (arba) 34 straipsnio reikalavimai, prieziiiros institucijai
suteikiama galimybé pasirinkti, kurig i§ visy taisomyjy priemoniy, kuriy ji jgaliota imtis, jskaitant
atitinkamos administracinés baudos skyrimg'® kartu su kuria nors kita 58 straipsnio 2 dalyje nustatyta
taisomgja priemone arba be jos, taikyti. Jei pasirenkama skirti administracing bauda, jos dydis gali
bati iki 10 000 000 EUR arba iki 2 proc. jimonés bendros metinés pasaulinés apyvartos, kaip nustatyta
BDAR 83 straipsnio 4 dalies a punkte. Taip pat svarbu atminti, kad kai kuriais atvejais tai, jog
nepranesta apie pazeidima, gali reiksti, kad néra jgyvendinta jokiy saugumo priemoniy arba kad jos
yra netinkamos. 29 straipsnio darbo grupés iSleistose administraciniy baudy nustatymo ir taikymo
gairése teigiama: ,,jeigu konkreciu atveju yra kartu padaryti keli skirtingi pazeidimai, prieziiiros
institucija gali veiksmingai, proporcingai ir atgrasomai skirti administracines baudas, numatytas uz
sunkiausig pazeidima“. Tokiu atveju priezitiros institucija taip pat galés taikyti sankcijas uz, viena,
nepranesima arba neinformavimg apie pazeidimg (33 ir 34 straipsniai) ir, antra, uz (tinkamy) saugumo
priemoniy netaikyma (32 straipsnis), nes tai yra du skirtingi pazeidimai.

Il. 33 straipsnis. PraneSimas prieZitiros institucijai
A. Kada pranesti

1. 33 straipsnio reikalavimai

33 straipsnio 1 dalyje nustatyta, kad:

»Asmens duomeny saugumo pazeidimo atveju duomeny valdytojas nepagristai nedelsdamas ir, jei
jmanoma, praé¢jus ne daugiau kaip per 72 valandoms nuo tada, kai jis suzino apie asmens duomeny
saugumo pazeidima, apie tai pranesa priezitiros institucijai, kuri yra kompetentinga pagal 55 straipsnj,
nebent asmens duomeny saugumo pazeidimas neturéty kelti pavojaus fiziniy asmeny teiséms ir

18 Taip pat zr. 86 konstatuojamaja dalj.

19 I§samesné informacija pateikta 29 straipsnio darbo grupés isleistose administraciniy baudy taikymo ir
nustatymo gairése, skelbiamose $iuo interneto adresu:
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889.
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laisvéms. Jeigu prieziiiros institucijai apie asmens duomeny saugumo pazeidimg nepraneSama per 72
valandas, prie praneSimo pridedamos vélavimo prieZastys.*

87 konstatuojamojoje dalyje teigiama?°:

Hturéty buti jsitikinta, ar jgyvendintos visos tinkamos technologinés apsaugos ir organizacinés
priemones, kad nedelsiant biity nustatyta, ar buvo padarytas asmens duomeny saugumo pazeidimas, ir
skubiai apie tai bty informuoti priezitiros institucija ir duomeny subjektas. Turéty biiti nustatytas
faktas, kad praneSimas buvo pateiktas nepagrjstai nedelsiant, atsizvelgiant visy pirma j asmens
duomeny saugumo pazeidimo pobudj ir sunkumg, jo pasekmes ir neigiamg poveikj duomeny
subjektui. D¢l tokio praneSimo priezitiros institucija gali imtis intervenciniy veiksmy vykdydama
Siame reglamente nustatytas uzduotis ir jgaliojimus.*

2. Kada duomeny valdytojas ,,suzino* (apie pazeidimag)?

Kaip jau minéta, Bendrajame duomeny apsaugos reglamente reikalaujama, kad duomeny valdytojas
apie pazeidimg pranesty nepagrjstai nedelsdamas ir, jei jmanoma, praé¢jus ne daugiau kaip per 72
valandoms nuo tada, kai apie jj suzinojo. Gali kilti klausimas, kada galima laikyti, kad duomeny
valdytojas ,,suzinojo apie pazeidimg. 29 straipsnio darbo grupés nuomone, duomeny valdytojas
turéty biuti laikomas ,,zinanCiu“ apie pazeidima, kai jis pakankamai patikimai jsitikina, kad jvyko
saugumo incidentas, dél kurio kilo pavojus asmens duomeny saugumui.

Taciau, kaip nurodyta pirmiau, BDAR reikalaujama, kad duomeny valdytojas jgyvendinty visas
technines apsaugos ir organizacines priemones, kad nedelsdamas nustatyty, ar buvo padarytas
pazeidimas, ir skubiai informuoty priezidiros institucijg ir duomeny subjektus. Be to, jame teigiama,
kad turéty buti nustatytas faktas, kad pranesimas buvo pateiktas nepagrjstai nedelsiant, atsizvelgiant
visy pirma j pazeidimo pobiidj ir sunkumg, jo pasekmes ir neigiamg poveikj duomeny subjektui?!,
Taip duomeny valdytojas jpareigojamas laiku ,,suzinoti apie bet kokius pazeidimus, kad galéty imtis
atitinkamy veiksmy.

Tikslus momentas, kada duomeny valdytojas gali biiti laikomas ,,zinan¢iu* apie tam tikrag pazeidima,
priklausys nuo konkretaus paZeidimo aplinkybiy. Kai kuriais atvejais jau i§ pradziy bus gana aisku,
kad buvo padarytas paZeidimas, o kartais gali praeiti Siek tiek laiko, kol bus galima nustatyti, ar kilo
pavojus asmens duomeny saugumui. Taciau svarbiausia, kad biity imamasi skubiy veiksmy, kad
incidentas biity iStirtas ir biity nustatyta, ar i§ tikryjy buvo padarytas asmens duomeny saugumo
pazeidimas, ir, jeigu jis buvo padarytas, kad biity imtasi taisomyjy veiksmy bei prireikus pranesta apie
pazeidima.

PavyzdZiai

1. Pametus USB rakta su neuzSifruotais asmens duomenimis, daznai nejmanoma jsitikinti, ar
nejgalioti asmenys jgijo prieigg prie ty duomeny. Nepaisant to, net jei duomeny valdytojas ir negali
nustatyti, ar buvo padarytas konfidencialumo pazeidimas, apie atvejj turi bati pranesta, nes galima
pakankamai patikimai teigti, kad buvo padarytas prieinamumo pazeidimas; tokiu atveju duomeny
valdytojas ,,suzino* apie pazeidima, kai pametamas USB raktas.

20 Sjuo atzvilgiu taip pat svarbi 85 konstatuojamoji dalis.

21 7r. 87 konstatuojamaja dalj.
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2. Trecioji Salis informuoja duomeny valdytoja, kad atsitiktinai gavo vieno i$ savo klienty asmens
duomenis, ir pateikia neleistino atskleidimo jrodymus. Kadangi duomeny valdytojui buvo pateikti
aiskiis konfidencialumo pazeidimo jrodymai, nekyla abejoniy, kad jis ,,suzinojo* apie pazeidima.

3. Duomeny valdytojas nustato, kad gal¢jo buti jsibrauta i jo tinkla. Duomeny valdytojas patikrina
savo sistemas, sickdamas nustatyti, ar kilo pavojus toje sistemoje laikomy duomeny saugumui ir, jei
taip, tai patvirtina. Siuo atveju duomeny valdytojas taip pat jau turi aiskius pazeidimo jrodymus, todél
nekyla abejoniy, kad jis ,,suzinojo* apie paZeidima.

4. Kibernetinis nusikaltélis, jsilauzgs | duomeny valdytojo sistema, susisiekia su duomeny valdytoju,
norédamas pareikalauti iSpirkos. Tokiu atveju, duomeny valdytojas, patikrings savo sistema, jog
jsitikinty, kad jos atzvilgiu buvo jvykdyta ataka, gauna aiSkiy jrodymy, kad buvo padarytas
pazeidimas, dél to nekyla abejoniy, kad jis suzinojo apie pazeidima.

Duomeny valdytojas, asmens, Ziniasklaidos organizacijos ar kito Saltinio informuotas apie galimg
pazeidimg arba pats nustates saugumo incidentg, gali atlikti trumpg tyrimg, kad nustatyty, ar
pazeidimas i§ tikryjy buvo padarytas. Sio tyrimo laikotarpiu valdytojas negali biiti laikomas
»Zzinan¢iu“ apie pazeidima. Taciau, tikimasi, kad kuo skubiau bus pradétas pirminis tyrimas ir
pakankamai patikimai nustatyta, ar buvo padarytas pazeidimas; tada gali biiti atlickamas iSsamesnis
tyrimas.

Duomeny valdytojui suZinojus apie pazeidima, apie kurj turi biiti pranesta, apie ji turi biiti pranesta
nepagrjstai nedelsiant, o jei jmanoma, ne véliau kaip per 72 valandas. Per §j laikotarpj duomeny
valdytojas turéty jvertinti galima pavojy asmenims, kad nustatyty, ar turi biiti vykdomas reikalavimas
pranesti, taip pat veiksma (-us), reikalingg (-us) pazeidimui paSalinti. Ta¢iau duomeny valdytojas gali
biti jau atlikes pirminj pavojaus, kuris gali kilti dél pazeidimo, vertinima, kai, prie§ atlikdamas
susijusig duomeny tvarkymo operacija, atliko poveikio duomeny apsaugai vertinimg?’. Taciau
poveikio duomeny apsaugai vertinimas gali biiti gana bendro pobiidzio, palyginti su konkreciomis
kokio nors faktinio pazeidimo aplinkybémis, todél bet kokiu atveju reikés papildomo vertinimo, kurj
atlieckant biity atsizvelgta j tas aplinkybes. ISsamesné informacija apie pavojaus vertinimg pateikta IV
skyriuje.

Daugeliu atvejy Sie iSankstiniai veiksmai turéty biiti baigti netrukus po to, kai buvo gautas pradinis
pavojaus signalas (t.y. kai duomeny valdytojui arba duomeny tvarkytojui kilo jtarimas, kad jvyko
saugumo incidentas, kuris gali buti susijgs su asmens duomenimis); ilgiau jie gali trukti tik
iSskirtiniais atvejais.

Pavyzdys

Asmuo informuoja duomeny valdytoja, kad nuo subjekto, kuris dedasi duomeny valdytoju, gavo
el. laiskg su savo asmens duomenimis, susijusiais su jo (tikrai) naudojama duomeny valdytojo
paslauga, todél mano, kad kilo pavojus duomeny valdytojo saugumui. Duomeny valdytojas atlieka
trumpg tyrimg ir nustato, kad buvo jsibrauta i jo tinkla, ir randa neleistinos prieigos prie asmens
duomeny jrodymy. Nuo to momento duomeny valdytojas laikomas ,,Zinanciu“ apie pazeidimg ir
privalo apie jj pranesti prieziliros institucijai, nebent tas pazeidimas neturéty kelti pavojaus asmeny
teiséms ir laisvéms. Duomeny valdytojas turés imtis atitinkamy taisomyjy veiksmy, kad pasalinty
pazeidimg.

22 7r. 29 straipsnio darbo grupés isleistas poveikio duomeny apsaugai vertinimo (PDAV) gaires, skelbiamas §iuo
interneto adresu: http://ec.europa.eu/newsroom/document.cfm?doc_id=44137.
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Todél duomeny valdytojas turi jgyvendinti vidaus procediiras, pagal kurias biity galima nustatyti ir
pasalinti pazeidima. PavyzdZziui, norédamas rasti duomeny tvarkymo trikumy, duomeny valdytojas
arba duomeny tvarkytojas gali taikyti tam tikras technines priemones, pvz., duomeny srauto ir
kompiuterinio Zurnalo analizatorius, kuriomis, taikant kompiuterinio Zurnalo duomeny koreliacija,
biity galima nustatyti jvykius ir pavojaus signalus?®. Svarbu, kad nustac¢ius pazeidima, apie jj biity
informuota atitinkama aukStesnio lygmens vadovybé, kad ta pazeidima bity galima paSalinti ir
prireikus apie jj pranesti pagal 33 straipsnj ir, jei reikia, 34 straipsnj. Sios priemonés ir informavimo
mechanizmai galéty biiti i§samiai apraSyti duomeny valdytojo incidenty valdymo planuose ir (arba)
valdymo tvarkose. Taip duomeny valdytojui bus lengviau uztikrinti veiksminga planavima ir
organizacijoje nustatyti funkcine atsakomybe uz pazeidimy valdyma bei nuspresti, ar dél incidento
reikia imtis tolesniy veiksmuy, o jei taip, taip kaip tai daryti.

Be to, duomeny valdytojas su duomeny tvarkytojais, kuriy paslaugomis naudojasi, turi sudaryti
susitarimus, kuriuose bty nustatyta prievolé pranesti duomeny valdytojui apie kiekvieng pazeidima
(zr. toliau).

Nors duomeny valdytojai ir duomeny tvarkytojai privalo jgyvendinti tinkamas priemones, kuriomis
biity galima uztikrinti pazeidimy prevencijg, reaguoti ] pazeidimus ir juos pasalinti, yra keletas
praktisky veiksmy, kuriy turéty biiti imamasi visais atvejais.

e Informacija apie visus su saugumu susijusius jvykius turéty buti perduodama atsakingam
asmeniui (-ims), kuriam (-iems) yra pavesta reaguoti j incidentus, nustatyti, ar buvo padarytas
pazeidimas, ir jvertinti pavojy.

e Paskui turéty biti jvertintas pavojus, kuris kyla dél pazeidimo (tikimybé, kad pavojaus néra,
kad pavojus yra arba kad kyla didelis pavojus), ir apie vertinimo rezultatus informuoti
atitinkami organizacijos padaliniai.

e Prireikus apie tai turéty biiti praneSama priezitiros institucijai ir galbtit informuojami asmenys,
kuriems pazeidimas turi poveikio.

e Tuo pat metu duomeny valdytojas turéty imtis veiksmy, kad pazeidimas buty sustabdytas ir
bty pasalinti jo padariniai.

e [3aiskinus pazeidima, jis turéty buiti dokumentuojamas.

Taigi turéty bati aiSku, kad duomeny valdytojas, atsizvelgdamas j bet kokj pradinj pavojaus signala,
privalo imtis veiksmy ir nustatyti, ar pazeidimas iSties buvo padarytas. Per §j trumpa laikotarpj galima
atlikti tam tikrg tyrimg — duomeny valdytojas gali surinkti jrodymus ir kitg svarbig informacijg. Taciau
duomeny valdytojas, pakankamai patikimai nustates, kad pazeidimas buvo padarytas, ir
atsizvelgdamas ] tai, ar jvykdytos 33 straipsnio 1 dalyje nustatytos salygos, privalo nepagristai
nedelsdamas, jei jmanoma, ne véliau kaip po 72 valandy?*, apie jj pranesti prieziiros institucijai. Jei
duomeny valdytojas laiku nesiima veiksmy ir paaiskéja, kad pazeidimo nebuvo padaryta, tai gali biti
laikoma reikalavimo pranesti pagal 33 straipsnj nejvykdymu.

32 straipsnyje aiSkiai nurodyta, kad duomeny valdytojas ir duomeny tvarkytojas turéty jgyvendinti
tinkamas technines ir organizacines priemones, kad biity uZtikrintas tinkamas asmens duomeny
saugumo lygis: geb¢jimas laiku nustatyti, paSalinti pazeidimg ir apie pranesti turéty biiti vertinami
kaip esminiai $iy priemoniy aspektai.

23 Reikéty pazyméti, kad kompiuterinio Zurnalo duomenys, pagal kuriuos lengviau patikrinti, pvz., ar duomenys
yra saugomi, buvo pakeisti ar istrinti, taip pat gali atitikti asmens duomeny, susijusiy su asmeniu, inicijavusiu
atitinkama duomeny tvarkymo veiksma, sagvoka.

24 7r. Reglamenta (EEB, Euratomas) Nr. 1182/71, nustatantj terminams, datoms ir laikotarpiams taikytinas
taisykles, skelbiama §iuo interneto adresu: http://eur-lex.europa.eu/legal-
content/LT/TXT/HTML/?uri=CELEX:31971R1182&from=EN.
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3. Bendri duomeny valdytojai

26 straipsnyje kalbama apie bendrus duomeny valdytojus ir nurodoma, kad bendri duomeny
valdytojai privalo issiaiskinti atitinkamas savo prievoles, susijusias su BDAR laikymusi?. Tai reiskia,
kad taip pat reikia nustatyti, kokia Salis bus atsakinga uz 33 ir 34 straipsniuose nustatyty prievoliy
laikymasi. 29 straipsnio darbo grupé rekomenduoja, kad bendry duomeny valdytojy tarpusavio
sutartimi jformintuose susitarimuose biity nustatyta, kuris duomeny valdytojas imsis vadovaujancio
vaidmens uztikrinant BDAR nustatyty prievoliy pranesti apie pazeidimus laikymasi arba prisiims
atsakomybe uz tai.

4. Duomeny tvarkytojo prievolés

Duomeny valdytojui palickama bendra atsakomybé uz asmens duomeny apsaugg, taciau duomeny
tvarkytojui tenka svarbus vaidmuo jgalinant duomeny valdytojg laikytis jam nustatyty prievoliy;
vienas i§ jy — pranesti apie pazeidimus. Siuo atzvilgiu pazymétina, kad 28 straipsnio 3 dalyje
nustatyta, jog duomeny tvarkytojo atlickamas duomeny tvarkymas turéty biti reglamentuojamas
sutartimi ar kitu teisés aktu. 28 straipsnio 3 dalies f punkte nustatyta, kad ,,sutartyje ar kitame teisés
akte turi biiti nustatoma, kad duomeny tvarkytojas padeda duomeny valdytojui uZztikrinti 32-36
Straipsniuose nustatyty prievoliy laikymasi, atsizvelgdamas j duomeny tvarkymo pobiid] ir duomeny
tvarkytojo turimg informacijg*.

33 straipsnio 2 dalyje aiSkiai nurodyta, kad tuo atveju, jei duomeny valdytojas naudojasi duomeny
tvarkytojo paslaugomis, duomeny tvarkytojas, suZinojes apie asmens duomeny, kuriuos jis tvarko
duomeny valdytojo vardu, saugumo pazeidima, privalo ,,nepagristai nedelsdamas* apie tai pranesti
duomeny valdytojui. Reikéty pazyméti, kad duomeny tvarkytojas, prie§ praneSdamas apie pazeidima
duomeny valdytojui, neprivalo i§ pradziy jvertinti pavojaus, kuris kyla dél pazeidimo; atlikti §j
vertinima privalo duomeny valdytojas, kai tik suzino apie pazeidimg. Duomeny tvarkytojas turi tik
nustatyti, ar pazeidimas buvo padarytas, ir tada apie jj pranesti duomeny valdytojui. Duomeny
tvarkytojo paslaugomis duomeny valdytojas naudojasi tam, kad pasiekty savo tikslus; todél i§ esmés
turéty buti laikoma, kad duomeny valdytojas ,,suzino“ apie pazeidimg, kai jam apie jj pranesa
duomeny tvarkytojas. Duomeny tvarkytoja jpareigojant informuoti duomeny valdytoja, kuriam jis
teikia paslaugas, duomeny valdytojui suteikiama galimybé pasalinti paZeidima ir nustatyti, ar pagal 33
straipsnio 1 dalj apie jj reikia pranesti prieZidiros institucijai ir pagal 34 straipsnio 1 dalj informuoti
asmenis, kuriems paZeidimas turi poveikio. Be to, duomeny valdytojui gali reikeéti istirti pazeidima,
nes duomeny tvarkytojas gali nezinoti visy su nagriné¢jamu atveju susijusiy fakty, pvz., ar duomeny
valdytojas tebeturi atsarging sunaikinty arba duomeny tvarkytojo prarasty asmens duomeny kopija.
Nuo to gali priklausyti, ar duomeny valdytojui paskui reikés pranesti apie pazeidima.

Bendrajame duomeny apsaugos reglamente néra nustatyta konkretaus laikotarpio, per kurj duomeny
tvarkytojas privalo perspéti duomeny valdytoja, i8skyrus tai, kad jis tai turi padaryti ,,nepagristai
nedelsdamas®. Tod¢l 29 straipsnio darbo grupé rekomenduoja, kad duomeny tvarkytojas nedelsdamas
pranesty duomeny valdytojui apie pazeidima, o papildoma informacijg apie pazeidima teikty etapais,
kai turés daugiau i§samiy duomeny. Tai svarbu norint padéti duomeny valdytojui jvykdyti reikalavimg
per 72 valandas apie pazeidima pranesti prieziliros institucijai.

Kaip paaiskinta pirmiau, duomeny valdytojo ir duomeny tvarkytojo tarpusavio sutartyje turéty buti
nurodyta, kaip, be kity BDAR nuostaty, turéty biti vykdomi 33 straipsnio 2 dalies reikalavimai. Siuo
tikslu gali biiti nustatyti reikalavimai, kad duomeny tvarkytojas kuo anksciau pranesty apie pazeidima,
0 tai savo ruoZtu turéty padéti duomeny valdytojui jvykdyti prievoles per 72 valandas apie pazeidimg
pranesti priezitiros institucijai.

%5 Taip pat zr. 79 konstatuojamaja dalj.
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Jei duomeny tvarkytojas teikia paslaugas daugiau nei vienam duomeny valdytojui ir tas pats
incidentas turi poveikio visiems tiems duomeny valdytojams, duomeny tvarkytojas apie incidenta
turés pranesti kiekvienam duomeny valdytojui.

Jei duomeny valdytojas duomeny tvarkytojui yra suteikes tinkamg jgaliojimg ir jis yra jtrauktas j
duomeny valdytojo ir duomeny tvarkytojo tarpusavio sutartimi jformintus susitarimus, duomeny
tvarkytojas gali teikti praneSimus duomeny valdytojo vardu. Tokie prane$imai turi buti teikiami pagal
33 ir 34 straipsnius. Taciau svarbu pazyméti, kad teisiné atsakomybé uZ prane§img vis vien tenka
duomeny valdytojui.

B. Informacijos teikimas priezitiros institucijai

1. Informacija, kuri turi bti pateikta

D¢l pranesimo, kurj duomeny valdytojas teikia priezitiros institucijai, 33 straipsnio 3 dalyje nurodyta,
kad tame praneSime turéty biiti pateikta bent tokia informacija:

»a) aprasytas asmens duomeny saugumo pazeidimo pobidis, jskaitant, jei jmanoma, atitinkamy
duomeny subjekty kategorijas ir apytikslj skaiCiy, taip pat atitinkamy asmens duomeny jraSy
kategorijas ir apytikslj skaiciy;

b) nurodyta duomeny apsaugos pareigiino arba kito kontaktinio asmens, galinfio suteikti daugiau
informacijos, vardas bei pavardé (pavadinimas) ir kontaktiniai duomenys;

c) aprasytos tikétinos asmens duomeny saugumo pazeidimo pasekmes;
d) apraSytos priemonés, kuriy émési arba pasiiilé imtis duomeny valdytojas, kad bty pasalintas

asmens duomeny saugumo pazeidimas, jskaitant, kai tinkama, priemones galimoms neigiamoms jo
pasekméms sumazinti®.

Bendrajame duomeny apsaugos reglamente néra apibrézta duomeny subjekty ar asmens duomeny
jrasy kategorijy. Taciau 29 straipsnio darbo grupé sitilo duomeny subjektus skirstyti pagal jvairius
asmeny, kuriems pazeidimas turi poveikio, tipus: atsizvelgiant j naudojamus poZymius, tai, bet kita
ko, galéty buti vaikai ir kitos pazeidZziamos grupés, Zmonés su negalia, darbuotojai arba klientai.
Asmens duomeny kategorijos taip pat gali bati sudaromos pagal jvairias jrasy, kuriuos duomeny
valdytojai gali tvarkyti, rusis, pvz., sveikatos duomenys, Svietimo jraSai, socialinés riipybos
informacija, finansiné informacija, banko sgskaity numeriai, paso numeriai ir t. t.

85 konstatuojamojoje dalyje aiskiai nurodyta, kad vienas i§ pranesimo tiksly yra sumazinti asmeny
patiriamg Zalg. Taigi, jei i§ duomeny subjekty arba asmens duomeny pobiidzio matyti, kad dél
pazeidimo kyla tam tikras pavojus (pvz., tapatybés vagysté, finansiniai nuostoliai, profesinés
paslapties atskleidimo grésmé), tuomet praneSime svarbu nurodyti Sias kategorijas. Tai susij¢ su
reikalavimu apibiidinti galimas pazeidimo pasekmes.

Jei tikslios informacijos (pvz., tikslaus duomeny subjekty, kuriems pazeidimas turi poveikio,
skaiCiaus) neturima, tai neturéty buti klifitis laiku pranesti apie pazeidima. Bendrajame duomeny
apsaugos reglamente leidziama nurodyti apytikslj asmeny, kuriems paZeidimas turi poveikio, arba
susijusiy asmens duomeny jrasy skai¢iy. Daugiausia démesio turéty buti skiriama pazeidimo neigiamo
poveikio Salinimui, o ne tiksliy skai¢iy pateikimui. Taigi, kai iSsiaiSkinama, kad buvo padarytas
pazeidimas, taciau jo mastas dar néra zinomas, tinkamas buidas jvykdyti reikalavimus pranesti apie
pazeidimg yra apie jj pranesti etapais (Zr. toliau).

33 straipsnio 3 dalyje teigiama, kad duomeny valdytojas duomeny valdytojo praneSime ,.turi buti
bent” tam tikra informacija, taigi, jei reikia, duomeny valdytojas gali nuspresti pateikti i§samesne
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informacija. Skirtingo pobiidzio (konfidencialumo, vientisumo arba prieinamumo) pazeidimy atveju,
norint i§samiai paaiskinti kiekvieno atvejo aplinkybes, gali reikéti pateikti papildoma informacija.

Pavyzdys

Jei pagrindiné pazeidimo priezastis yra susijusi su duomeny tvarkytojo veikla, pirmiausia — jei jam
tvarkant duomenis jvyko incidentas, turéjes jtakos daugelio kity duomeny valdytojy, kurie naudojasi
to paties duomeny tvarkytojo paslaugomis, valdomiems asmens duomenims, teikiant praneSimag
priezitiros institucijai, duomeny valdytojui gali biiti naudinga jvardyti savo duomeny tvarkytoja.

Bet kokiu atveju prieziliros institucija, tirdama pazeidimg, gali pareikalauti pateikti iSsamesng
informacija.

2. PraneSimas etapais

AtsiZvelgiant j pazeidimo pobtdj, duomeny valdytojui gali reikéti atlikti tolesnj tyrima, kad bty
nustatyti visi su incidentu susij¢ svarbiis faktai. Todél 33 straipsnio 4 dalyje nustatyta:

»Kai ir jeigu informacijos nejmanoma pateikti tuo paciu metu, informacija toliau nepagristai
nedelsiant gali buti teikiama etapais.*

Tai reiSkia, kad Bendrajame duomeny apsaugos reglamente pripazjstama, jog duomeny valdytojai ne
visada per 72 valandas nuo to momento, kai suzino apie pazeidima, surinks visg reikiamg informacija
apie ta pazeidima, nes $iuo pradiniu laikotarpiu ne visada gali biti pricinama visa iSsami informacija
apie incidentg. Todél praneSimg leidziama teikti etapais. Tikétina, kad toks principas bus taikytinas
sudétingesniy pazeidimy atveju, pvz., kai kuriy rasiy kibernetinio saugumo incidenty atveju, kai pvz.,
norint tiksliai nustatyti pazeidimo pobud] ir duomeny saugumui kilusio pavojaus mastg, gali reikéti
atlikti nuodugnig teisming ekspertize. Todél duomeny valdytojui daznai reikés atlikti iSsamesnj tyrima
ir véliau pateikti daugiau informacijos. Tai leistina, jei duomeny valdytojas nurodo vélavimo
priezastis, kaip nustatyta 33 straipsnio 1 dalyje. 29 straipsnio darbo grupé rekomenduoja, kad tuo
atveju, jei duomeny valdytojas dar neturi visos reikiamos informacijos, jis, pirma karta
informuodamas prieziliros institucija, jai tai nurodyty ir informuoty, kad iSsamesn¢ informacija
pateiks véliau. PrieZiiiros institucija turéty patvirtinti papildomos informacijos pateikimo biidg ir laika.
Tai nereiskia, kad duomeny valdytojas, gaves svarbios papildomos svarbios informacijos apie
pazeidimg, kuri turi buti pateikta prieziliros institucijai, jos negali pateikti kuriame nors vélesniame
etape.

Reikalavimu pranesti pirmiausia sickiama paskatinti duomeny valdytojus skubiai reaguoti |
pazeidima, jj sustabdyti ir, jei jmanoma, atkurti asmens duomenis, kuriy saugumui kilo pavojus, taip
pat kreiptis atitinkamo patarimo ] prieziliros institucija. Priezifiros institucijos informavimas per
pirmasias 72 valandas duomeny valdytojui gali suteikti galimybe isitikinti, kad sprendimai dél asmeny
informavimo arba neinformavimo yra teisingi.

Taciau praneSimo prieziliros institucijai tikslas yra ne tik iSsiaisSkinti, ar reikia informuoti asmenis,
kuriems paZeidimas turi poveikio. Akivaizdu, kad kai kuriais atvejais, atsizvelgiant j paZeidimo
pobudj ir pavojaus rimtumg, duomeny valdytojui reikés nedelsiant informuoti asmenis, kuriems
pazeidimas turi poveikio. Pavyzdziui, jei kyla tiesioginé tapatybés vagystés grésmé arba internete
atskleidZiami tam tikry kategorijy asmens duomenys?®, duomeny valdytojas turéty nedelsdamas imtis
veiksmy, kad sustabdyty paZeidimg ir apie jj praneSty susijusiems asmenims (zr. III skyriy).
Isskirtinémis aplinkybémis tai netgi gali buti atlickama prie§ praneSant prieziliros institucijai.

% 7r. 9 straipsnj.
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Apskritai pazymétina, jog tai, kad buvo pranesta priezitiros institucijai, negali biiti pagrindas apie
pazeidimg nepranesti duomeny subjektui, kai to reikia.

Be to, turéty biti aisku, kad, pateikes pradinj praneSimg ir per tolesnj tyrima nustates, kad saugumo
incidentas buvo suvaldytas ir i§ tikryjy nebuvo padaryta jokio pazeidimo, duomeny valdytojas gali
pateikti priezitiros institucijai atnaujintg informacija. Tuomet $i informacija galéty buiti pridéta prie
informacijos, kuri jau buvo pateikta priezitros institucijai, o incidentas atitinkamai galéty biti
uzregistruotas ne kaip pazeidimas. Uz praneSimg apie incidenta, kuris, kaip galiausiai paaiskéja, néra
paZeidimas, nebaudZiama.

Pavyzdys

Duomeny valdytojas per 72 valandas nuo paZeidimo nustatymo praneSa priezitiros institucijai, kad
prarado USB rakta su kai kuriy savo klienty asmens duomeny kopija. Véliau USB raktas duomeny
valdytojo patalpose randamas padétas ne vietoje ir susigrgzinamas. Duomeny valdytojas pateikia
priezitiros institucijai atnaujintg informacija ir papraso i dalies pakeisti pranesima.

Reikéty pazyméti, kad praneSimo etapais principas jau buvo taikomas pagal galiojanCius
jpareigojimus, nustatytus Direktyvoje 2002/58/EB, Reglamente (ES) Nr. 611/2013, ir savanoriskai
praneSant apie Kitus incidentus.

3. Pavéluoti praneSimai

33 straipsnio 1 dalyje ai$kiai nurodyta, kad tuo atveju, jei prieziiiros institucijai apie asmens duomeny
saugumo pazeidimg praneSama véliau nei po 72 valandy, teikiant praneS$img turi biiti nurodytos
vélavimo priezastys. Sia nuostata, kartu taikant prane$imo etapais principa, pripaZjstama, kad
duomeny valdytojas ne visada gali turéti galimybe pranesti per minétg laikotarpj ir kad praneSimas
gali biiti pateikiamas véliau.

PavyzdZziui, toks scenarijus galimas tada, kai per trumpa laika duomeny valdytojas susiduria su daug
panasiy konfidencialumo pazeidimy, turiniy tokios pat jtakos daugybei duomeny subjekty. Gali biti,
kad duomeny valdytojas, suZinojes apie pazeidima ir pradéjes tyrimg, prie§ praneSdamas apie
paZeidima, nustatys daugiau panaSiy pazeidimy, padaryty dél skirtingy priezas¢iy. Atsizvelgiant j
aplinkybes, duomeny valdytojui gali reikéti Siek tiek laiko pazeidimy apimciai nustatyti, o vietoje
atskiro pranesimo apie kiekvieng pazeidimg duomeny valdytojas gali parengti prasmingg pranes$img
deél keliy labai panaSiy pazeidimy, kuriy priezastys gali biiti skirtingos. D¢l to priezitiros institucijai
gali biiti pranesta véliau nei per 72 valandas nuo to momento, kai duomeny valdytojas pirmg karta
suzino apie Siuos pazeidimus.

IS principo bitina pranesti apie kiekvieng pazeidima. Taciau, siekdamas iSvengti pernelyg didelés
nastos, duomeny valdytojas gali pateikti vieng bendra prane$img apie visus $iuos pazeidimus, jei tie
pazeidimai yra susij¢ su tokio pat pobtidzio asmens duomenimis, jy saugumas buvo paZeistas tokiu
pat biidu ir per palyginti trumpa laikotarpj. Jei padaroma daug pazeidimy, susijusiy su skirtingo
pobiidzio asmens duomenimis, ir ty duomeny saugumas pazeidziamas skirtingais btidais, praneSimas
turéty buti teikiamas jprastu budu, t.y. pagal 33 straipsnj turi biiti praneSama apie kiekvieng
pranesima.

Nors Bendrajame duomeny apsaugos reglamente praneSimg leidziama pateikti Siek tiek véliau,
nereikéty suprasti, kad tai galima daryti nuolat. Verta pazyméti, kad bendri praneSimai taip pat gali
biti rengiami dél keliy ar daugiau panaSiy pazeidimy, apie kuriuos turi biiti praneSama per 72
valandas.

C. Tarpvalstybiniai pazeidimai ir pazeidimai, padaryti buveinése, kurios néra Sajungoje

1. Tarpvalstybiniai pazeidimai
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Jei asmens duomenys tvarkomi tarpvalstybiniu mastu?, pazeidimas gali turéti jtakos daugiau nei
vienos valstybés narés duomeny subjektams. 33 straipsnio 1 dalyje aiskiai nurodyta, kad pazeidimo
atveju duomeny valdytojas apie jj turéty pranesti pagal BDAR 55 straipsnj kompetentingai priezitiros
institucijai?®. 55 straipsnio 1 dalyje nustatyta:

»Kiekviena prieziliros institucija turi kompetencija savo valstybés narés teritorijoje vykdyti pagal $j
reglamentg jai pavestas uzduotis ir naudotis pagal §j reglamenta jai suteiktais jgaliojimais.*

Be to, 56 straipsnio 1 dalyje nustatyta:

»Nedarant poveikio 55 straipsniui, duomeny valdytojo arba duomeny tvarkytojo pagrindinés buveinés
arba vienintelés buveinés prieziiiros institucija turi kompetencijg veikti kaip vadovaujanti priezitiros
institucija, kai tas duomeny valdytojas arba duomeny tvarkytojas vykdo tarpvalstybinj duomeny
tvarkyma, vadovaujantis 60 straipsnyje nustatyta procediira.*

Be to, 56 straipsnio 6 dalyje teigiama:

»Vadovaujanti prieziliros institucija yra vienintel¢ institucija, su kuria duomeny valdytojas arba
duomeny tvarkytojas palaiko rySius, kai jie vykdo tarpvalstybinj duomeny tvarkyma.*

Tai reiskia, kad kaskart, kai padaromas su tarpvalstybiniu duomeny tvarkymu susijes pazeidimas, apie
kurj turi buti praneSta, duomeny valdytojas turés apie jj prane$ti vadovaujanciai prieziliros
institucijai?®. Todél, rengdamas reagavimo j pazeidimus plana, duomeny valdytojas privalo jvertinti,
kokia priezitliros institucija yra vadovaujanti prieziiiros institucija, kuriai jis turés teikti pranesimg®.
Tai duomeny valdytojui suteiks galimybe skubiai reaguoti j pazeidimg ir jvykdyti 33 straipsnyje jam
nustatytas prievoles. Reikéty aiskiai suvokti, kad su tarpvalstybiniu duomeny tvarkymu susijusio
pazeidimo atveju praneSimas turi buti teikiamas vadovaujanciai prieziliros institucijai, nebitinai
esanciai toje Salyje, kurioje yra duomeny subjektai, kuriems pazeidimas turi poveikio, arba kurioje i$
tikryjy buvo padarytas pazeidimas. Teikdamas praneSima vadovaujanéiai prieziliros institucijai,
duomeny valdytojas prireikus turéty nurodyti, ar pazeidimas apima buveines, esancias kitose
valstybése narése, ir kokiose Salyse esantiems duomeny subjektams pazeidimas, tikétina, turéjo
poveikio. Jei duomeny valdytojui kyla abejoniy dél vadovaujancios priezitiros institucijos tapatybés,
jis turéty pateikti praneSimg bent jau tos vietos, kurioje buvo padarytas pazeidimas, prieZiliros
institucijai.

2. Pazeidimai, padaryti buveinése, kurios néra Sajungoje

21 7r. 4 straipsnio 23 dalj.
28 Taip pat zr. 122 konstatuojamaja dalj.
29 7r. 29 straipsnio darbo grupés isleistas duomeny valdytojo ar duomeny tvarkytojo vadovaujanéios prieziiiros

institucijos nustatymo gaires, skelbiamas Siuo interneto adresu:
http://ec.europa.eu/newsroom/document.cfm?doc_id=44102.

30 Visy Europos nacionaliniy duomeny apsaugos institucijy kontaktiniy duomeny sgrasas skelbiamas ¢ia:
http://ec.europa.eu/justice/data-protection/bodies/authorities/index_en.htm.
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3 straipsnyje nustatyta BDAR teritoriné taikymo sritis, jskaitant susijusig su atvejais, kai asmens
duomenis tvarko ne Sajungoje jsisteiges duomeny valdytojas arba duomeny tvarkytojas. Visy pirma, 3
straipsnio 2 dalyje nustatyta®!:

,Sis reglamentas taikomas asmens duomeny tvarkymui, kai Sgjungoje esandiy duomeny subjekty
asmens duomenis tvarko Sajungoje nejsisteiges duomeny valdytojas arba duomeny tvarkytojas ir
duomeny tvarkymo veikla yra susijusi su:

a) prekiy arba paslaugy sidllymu tokiems duomeny subjektams Sajungoje, nepaisant to, ar uz Sias
prekes arba paslaugas duomeny subjektui reikia mokéti; arba

b) elgesio, kai jie veikia Sgjungoje, stebésena.*

Siuo at?vilgiu taip pat svarbi 3 straipsnio 3 dalis, kurioje nustatyta®:

,Sis reglamentas taikomas asmens duomeny tvarkymui, kai asmens duomenis tvarko duomeny
valdytojas, jsisteiges ne Sajungoje, o vietoje, kurioje pagal vieSaja tarptauting teis¢ taikoma valstybés
narés teise.*

Jei ne Sajungoje jsisteigusiam duomeny valdytojui taikoma 3 straipsnio 2 arba 3 dalis, pazeidimo
atveju jam vis tiek taikomi 33 ir 34 straipsniuose nustatytos prievolés praneSti. 27 straipsnyje
reikalaujama, kad tuo atveju, kai taikoma 3 straipsnio 2 dalis, duomeny valdytojas (ir duomeny
tvarkytojas) paskirty atstovg Sajungoje. 29 straipsnio darbo grupé rekomenduoja, kad tokiais atvejais
praneSimas biity teikiamas valstybés narés, kurioje yra jsisteiges duomeny valdytojo atstovas
Sajungoje, prieziiiros institucijai®. Atitinkamai, jei 3 straipsnio 2 dalis taikoma duomeny tvarkytojui,
jis privalo vykdyti duomeny tvarkytojams nustatytas prievoles, pirmiausia, Siuo atveju, — prievole
pagal 33 straipsnio 2 dalj apie pazeidimg pranesti duomeny valdytojui.

D. Salygos, kuriomis nebiitina pranesti apie pazeidima

33 straipsnio 1 dalyje aiSkiai nurodyta, kad priezitiros institucijai nebiitina pranesti apie pazeidimus,
kurie ,,neturéty kelti pavojaus fiziniy asmeny teiséms ir laisvéms*. Tokio pazeidimo pavyzdys galéty
biti atvejis, kai asmens duomenys jau yra vieSai prieinami ir jy atskleidimas neturéty kelti pavojaus
fiziniy asmeniui. Taciau pagal Direktyva 2009/136/EB viesyjy elektroniniy rysiy paslaugy teikéjams
Siuo metu keliami kitokie reikalavimai pranesti apie paZzeidimus — Sioje direktyvoje reikalaujama, kad
apie visus svarbius pazeidimus biity pranesta kompetentingai institucijai.

Nuomonéje 03/2014 dél pranesimo apie pazeidimg® 29 straipsnio darbo grupé paaiskino, kad asmens
duomeny, kurie buvo uzsifruoti pagal pazangy algoritmg, konfidencialumo pazeidimas vis vien yra
asmens duomeny saugumo pazeidimas ir apie jj turi biiti pranesta. Taciau, jei rakto konfidencialumas
nebuvo paZeistas, t.y. rakto atzvilgiu nebuvo padaryta jokio saugumo paZeidimo, ir jei raktas buvo
sukurtas taip, kad prieigos teisés neturintis asmuo jo negaléty nustatyti jokiomis prieinamomis
techninémis priemonémis, tuomet galima teigti, kad duomenys i§ esmés yra nesuprantami. Taigi

31 Taip pat zr. 23 ir 24 konstatuojamgsias dalis.
32 Taip pat zr. 25 konstatuojamaja dalj.
33 7r. 80 konstatuojamaja dalj ir 27 straipsnj.

34 29 straipsnio darbo grupés nuomoné 03/2014 dél praneSimo apie paZeidimg, http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp213_en.pdf.
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pazeidimas neturéty neigiamai paveikti asmeny, todél apie pazeidimg tiems asmenims pranesti
nereikés®. Taciau, net jei duomenys yra uzsifruoti, bet duomeny valdytojas neturi tinkamy atsarginiy
kopijy, tokiy duomeny praradimas arba pakeitimas gali turéti neigiamy pasekmiy duomeny
subjektams. Tokiu atveju, net jei patys duomenys ir buvo tinkamai uzSifruoti, reikéty informuoti
duomeny subjektus.

29 straipsnio darbo grupé taip pat paaiSkino, kad panaSus atvejis biity toks, kai asmens duomenys,
pvz., slaptazodziai, buvo patikimai uzSifruoti maiSos ir druskos jterpimo metodais, maiSos biidu
uzsifruotoji verté buvo apskaiCiuota taikant pazangy Sifravimo rakto naudojimu pagrista maiSos
funkcijg, duomenims uz§ifruoti maiSos metodu naudoto rakto atzvilgiu nebuvo padaryta jokiy
pazeidimy ir tas raktas buvo sukurtas taip, kad joks asmuo, kuriam néra suteikta prieiga prie to rakto,
jo negaléty nustatyti pasinaudodamas prieinamomis technologinémis priemonémis.

Taigi, jei asmens duomenys buvo padaryti i§ esmés nesuprantami nejgaliotoms $alims ir jei yra kita
arba atsarginé duomeny kopija, priezitiros institucijos gali nereikéti informuoti apie tinkamai
uzSifruoty asmens duomeny konfidencialumo pazeidima. Tai grindziama tuo, kad toks paZeidimas
neturéty kelti pavojaus asmeny teiséms ir laisvéms. Zinoma, tai reiskia, kad asmens informuoti taip
pat nereikés, nes tikétina, kad didelio pavojaus néra. Taciau reikéty atminti, kad nors tuo atveju, kai
neturéty kilti pavojaus asmeny teiséms ir laisvéms, 1§ pradziy gali ir nereikéti pranesti apie pazeidima,
po kurio laiko situacija gali pasikeisti ir pavojy reikéty jvertinti i§ naujo. Pavyzdziui, jei véliau
nustatoma, kad kilo pavojus rakto saugumui arba kad Sifravimo programiné jranga turi saugumo
spragy, pranesima vis vien gali reikéti pateikti.

Be to, reikéty pazyméti, kad tuo atveju, jei pazeidimas padaromas tokiomis aplinkybémis, kai néra
uzsifruoty asmens duomeny atsarginiy kopijy, laikoma, kad buvo padarytas prieinamumo pazeidimas,
o dél to gali kilti pavojy asmenis, taigi gali reikéti pranesti apie pazeidima. Atitinkamai, jei padarius
pazeidimg prarandami uz§ifruoti duomenys, net ir tuo atveju, kai yra asmens duomeny atsarginé
kopija, atsizvelgiant j laikg, kurio reikés duomenims atkurti i§ tos atsarginés kopijos, ir
neprieinamumo poveikj asmenims, gali vis vien reikeéti pranesti apie pazeidima. 33 straipsnio 1 dalies
¢ punkte nustatyta, kad svarbus saugumo veiksnys yra ,,gebéjimas laiku atkurti salygas ir galimybes
naudotis asmens duomenimis fizinio ar techninio incidento atveju“.

Pavyzdys

Pazeidimo, apie kurj nereikéty pranesti prieziliros institucijai, pavyzdys — duomeny valdytojo ir jo
darbuotojy naudoto patikimai uzSifruoto mobiliojo jrenginio praradimas. Jei duomeny valdytojas ir
toliau saugiai kontroliuoja uzsifravimo raktg ir nebuvo prarasta vienintelé asmens duomeny kopija,
isilauzélis negalés pasinaudoti asmens duomenimis. Tai reiskia, kad dél pazeidimo neturéty kilti
pavojaus aptariamy duomeny subjekty teiséms ir laisvéms. Véliau paaiskéjus, kad kilo pavojus
uzSifravimo rakto saugumui arba kad Sifravimo programiné jranga arba algoritmas turi saugumo
spragy, pavojus fiziniy asmeny teiséms ir laisvéms pasikeis ir tada jau reikés pranesti apie pazeidima.

Taciau, jei duomeny valdytojas nepranes apie pazeidima tokiu atveju, kai duomenys i$ tikryjy nebuvo
patikimai uzsifruoti, bus laikoma, kad 33 straipsnyje nustatyti reikalavimai nebuvo jvykdyti. Todél,
pasirinkdami Sifravimo programing jrangg, duomeny valdytojai turéty atidziai jvertinti jos kokybe ir
tai, ar tinkamai jgyvendintas sitilomas Sifravimas, taip pat suvokti, kokio lygio apsauga i$ tiesy
uztikrinama ir ar ji yra tinkama atsizvelgiant i kylanc¢ius pavojus. Be to, duomeny valdytojai turéty
susipazinti su jy naudojamo Sifravimo produkto veikimo ypatumais. Pavyzdziui, gali biiti, kad
jrenginys yra uzSifruojamas, kai iSjungiamas, o budéjimo biisenoje jis néra uzSifruotas. Kai kuriuose
produktuose, kuriuos naudojamas Sifravimas, yra numatytieji klavisai, kuriuos kiekvienas pirkéjas turi

35 Taip pat Zr. Reglamento 611/2013 4 straipsnio 1 ir 2 dalis.

20




pakeisti, kad jie buty veiksmingi. Be to, gali biti, kad Siuo metu, saugumo eksperty nuomone,
Sifravimas yra tinkamas, taciau po keleriy mety jis gali pasenti, taigi kyla klausimas, ar, naudojant tg
produkta, duomenys bus pakankamai patikimai uZz$ifruojami ir ar bus uZtikrinama tinkamo lygio
pasauga.

I 34 straipsnis. PraneSimas duomeny subjektui

A Asmeny informavimas

Tam tikrais atvejais, be praneSimo priezitiros institucijai, duomeny valdytojas apie pazeidima taip pat
privalo informuoti asmenis, kuriems paZeidimas turi poveikio.

34 straipsnio 1 dalyje nustatyta:

,Kai dél asmens duomeny saugumo pazeidimo gali kilti didelis pavojus duomeny fiziniy asmeny
teiséms ir laisvems, duomeny valdytojas nepagristai nedelsdamas pranesa apie asmens duomeny
saugumo pazeidimg duomeny subjektui.*

Duomeny valdytojai turéty atminti, kad apie pazeidimg privaloma pranesti prieziliros institucijai,
nebent tas pazeidimas neturéty kelti pavojaus asmeny teiséms ir laisvéms. Be to, jei dél pazeidimo
kyla didelis pavojus asmeny teiséms ir laisvéms, apie jj taip pat turi biiti informuojami asmenys.
Todél aplinkybiy, kuriomis apie pazeidimg turi buti informuojami asmenys, yra nustatyta maziau nei
aplinkybiy, kuriomis turi bliti praneSama priezitiros institucijoms, taigi asmenis reikés informuoti ne
apie visus pazeidimus, taip juos apsaugant nuo nereikalingo pranesimy pertekliaus.

Bendrajame duomeny apsaugos reglamente nustatyta, kad asmenims apie pazeidimg turéty buti
praneSama ,,nepagrjstai nedelsiant”, t.y. kuo skubiau. Pagrindinis praneSimo asmenims tikslas —
pateikti konkre¢ig informacijg apie tai, kokiy veiksmy jie turéty imtis, kad apsisaugoty®®. Kaip jau
minéta, atsizvelgiant j pazeidimo pobiid] ir keliama pavojy, laiku pateikus pranesimg, asmenims bus
lengviau imtis veiksmy norint apsisaugoti nuo galimy neigiamy pazeidimo pasekmiy.

Siy gairiy B priede pateiktas nebaigtinis pavyzdziy, kai dél pazeidimo gali kilti didelis pavojus
asmenims, ir atitinkamai atvejy, kai duomeny valdytojas turés pranesti apie pazeidimg asmenims,
kuriems jis turi poveikio, sgrasas.

B. Informacija, kuri turi buti pateikta

34 straipsnio 2 dalyje dél pranesimo asmenims nustatyta:

,.Sio straipsnio 1 dalyje nurodytame pranesime duomeny subjektui aiskia ir paprasta kalba aprasomas
asmens duomeny saugumo pazeidimo pobidis ir pateikiama bent 33 straipsnio 3 dalies b, ¢ ir d
punktuose nurodyta informacija ir priemonés.

Pagal §ig nuostata duomeny valdytojas turéty pateikti bent $ig informacija:

e paZzeidimo pobiidzio apraSyma;
e duomeny apsaugos pareigiino arba kito kontaktinio asmens vardg ir pavard¢ (pavadinimg) ir
kontaktinius duomenis;

36 Taip pat zr. 86 konstatuojamaja dalj.
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o tikétiny pazeidimo pasekmiy apraSyma ir

e priemoniy, kuriy émési arba pasitilé imtis duomeny valdytojas, kad biity paSalintas tas
pazeidimas, jskaitant, kai tinkama, priemones galimoms neigiamoms jo pasekméms
sumazinti, apraSyma.

Pavyzdziui, dél priemoniy, taikyty siekiant paSalinti pazeidimg ir sumazinti galimg neigiamg jo
poveikj, duomeny valdytojas galéty nurodyti, kad, praneSgs apie pazeidimg atitinkamai priezitiros
institucijai, jis gavo patarimy, kaip suvaldyti pazeidimg ir sumazinti jo poveikj. Prireikus duomeny
valdytojas asmenims taip pat turéty konkreliai patarti, kaip apsisaugoti nuo galimy neigiamy
pazeidimo pasekmiy, pvz., jei kilo pavojus asmens prieigos duomeny saugumui, jie galéty pakeisti
savo slaptazodzius. Duomeny valdytojas taip pat gali nuspresti pateikti daugiau informacijos nei §iuo
atveju reikalaujama.

C. Susisiekimas su asmenimis

Apie atitinkamg pazeidimg duomeny subjektai, kuriems pazeidimas turi poveikio, i§ principo turéty
biti informuojami tiesiogiai, nebent tam reikéty neproporcingy pastangy. Tokiu atveju vietoj to turi
biti paskelbiamas vie$as praneSimas arba taikoma pana$i priemoné, kuria duomeny subjektai biity
informuojami taip pat efektyviai (34 straipsnio 3 dalies ¢ punktas).

Duomeny subjektai apie pazeidima turéty buti informuojami specialiais praneSimais, kurie neturéty
biti siun¢iami kartu su kita informacija, pvz., su reguliariai siun¢iama naujausia aktualia informacija,
informaciniais biuleteniais ar jprastais praneSimais. Tai padés uztikrinti, kad praneSimas apie
pazeidimg bty aiskus ir skaidrus.

Skaidriy informavimo biidy pavyzdziai yra tiesioginiai praneSimai (pvz., el. pasto praneSimai, SMS,
tiesioginés Zinutés), gerai matomos reklamjuostés, pasto praneSimai ir gerai matomi skelbimai
spausdintingje ziniasklaidoje. Vien tik prane§imo spaudai paskelbimas arba pranesimo pateikimas
jmonés tinklaraStyje néra veiksminga asmens informavimo apie pazeidimg priemoné. 29 straipsnio
darbo grupé duomeny valdytojams rekomenduoja rinktis tokias priemones, kuriomis biity uZztikrinta
didziausia tikimybé, kad informacija pasieks visus asmenis, kuriems pazeidimas turi poveikio. Tai
reiSkia, kad, atsizvelgdamas j aplinkybes, duomeny valdytojas gali pasitelkti kelis informavimo
budus, o ne vieng rysio kanala.

Kad asmenys suprasty jiems pateikta informacija, duomeny valdytojams taip pat gali reikéti uztikrinti,
kad su praneSimu buty galima susipaZinti tinkamais alternatyviais formatais ir atitinkamomis
kalbomis. Pavyzdziui, asmuo apie pazeidima paprastai turéty bati informuojamas ta kalba, kuria su
duomeny gavéju anksCiau buvo palaikomas rySys jprastais dalykiniais klausimais. Taciau, jei
pazeidimas turi poveikio duomeny subjektams, j kuriuos duomeny valdytojas anks¢iau nebuvo
kreipgsis, arba duomeny subjektams, gyvenantiems ne toje pacioje valstybéje naréje arba ES
nepriklausancioje Salyje, kurioje yra jsisteiges duomeny valdytojas, atsizvelgiant j reikiamas léSas,
praneSimas gali buti teikiamas nacionaline kalba. Svarbiausia padéti duomeny subjektams suprasti
pazeidimo pobiudj ir veiksmus, kuriy jie gali imtis, norédami apsisaugoti.

Duomeny valdytojai geriausiai zino, koks rysio kanalas yra tinkamiausias asmenims informuoti apie
pazeidima, ypac jei jie daznai palaiko ry$j su savo klientais. Be abejo, duomeny valdytojas turéty
atsargiai naudoti kanala, kurio saugumas buvo pazeistas, nes juo taip pat gali pasinaudoti duomeny
valdytoju apsimete jsilauzéliai.

Be to, 86 konstatuojamojoje dalyje paaiskinta:

»lokie praneSimai duomeny subjektams turéty buti pateikti kuo greiCiau ir glaudziai
bendradarbiaujant su prieziiiros institucija, laikantis jos ar kity atitinkamy valdZios institucijy, tokiy
kaip teisésaugos institucijos, pateikty nurodymy. Pavyzdziui, siekiant sumazinti tiesioginj zalos
pavojy, reikéty nedelsiant apie tai pranesti duomeny subjektams, o ilgesnj pranesimo terming bty
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galima pateisinti butinybe jgyvendinti tinkamas priemones, kuriomis siekiama uZzkirsti kelig
besikartojantiems ar panaSiems asmens duomeny saugumo pazeidimams.*

Todél duomeny valdytojams gali reikéti susisiekti ir pasitarti su priezitiros institucija ne tik tam, kad
gauty patarimg dél duomeny subjekty informavimo apie pazeidimg pagal 34 straipsnj, bet ir dél to,
kokius praneSimus deréty nusiysti asmenims ir kaip buty tinkamiausia su jais susisiekti.

Siuo atzvilgiu 88 konstatuojamojoje dalyje patariama, kad pranesant apie pazeidimg ,reikéty
atsizvelgti | teis€tus teisésaugos institucijy interesus, kai ankstyvas informacijos atskleidimas galéty
bereikalingai pakenkti asmens duomeny pazeidimo aplinkybiy tyrimui“. Tai gali reiksti, kad tam
tikromis aplinkybémis, kai tai yra pagrista, duomeny valdytojas, pasitargs su teisésaugos
institucijomis, gali atidéti asmeny, kuriems pazeidimas turi poveikio, informavimg apie pazeidima iki
to laiko, kai tai netrukdys tokiems tyrimams. Taciau po to vis vien gali reikéti skubiai informuoti
duomeny subjektus.

Jei duomeny valdytojas negali informuoti asmens apie pazeidimg, nes neturi pakankamai duomeny,
kuriais remdamasi galéty susisiekti su tuo asmeniu, tokiomis aplinkybémis duomeny valdytojas ta
asmenj turéty informuoti i§ karto, kai tik tai taps jmanoma (pvz., kai asmuo pasinaudos 15 straipsnyje
jam suteikta teise susipazinti su asmens duomenimis ir pateiks duomeny valdytojui reikiama
papildoma informacijg, kuria remiantis su juos bus galima susisiekti).

D. Salygos, kuriomis nebiitina informuoti apie pazeidima

34 straipsnio 3 dalyje nustatytos trys salygos, kurias jvykdzius, asmenims nebiitina pranesti apie
pazeidimg. Tai tokios salygos:

e duomeny valdytojas taiké tinkamas technines ir organizacines priemones, kad apsaugoty
asmens duomenis, kol dar nebuvo padarytas pazeidimas, visy pirma tas priemones, kuriomis
uztikrinama, kad asmeniui, neturin¢iam leidimo susipazinti su asmens duomenimis, jie biity
nesuprantami. Pavyzdziui, asmens duomeny apsauga gali biiti uztikrinama taikant pazangy
Sifravimg arba naudojant prieigos raktus;

e iSkart po pazeidimo duomeny valdytojas émési priemoniy, kuriomis uztikrinama, kad
nebegaléty kilti didelis pavojus duomeny subjekty teiséms ir laisvéms. Pavyzdziui,
atsizvelgiant j konkretaus atvejo aplinkybes, duomeny valdytojas galéjo skubiai nustatyti ir
imtis veiksmy prie§ asmenj, kuris gavo asmens duomenis, kol §is su jais dar nieko nespéjo
nuveikti. Atsizvelgiant j susijusiy duomeny pobiidj, taip pat biitina skirti pakankamai démesio
konfidencialumo pazeidimy pasekméms;

e susisieckimas su asmenimis pareikalauty neproporcingai daug pastangy®’, pvz., jei ju
kontaktiniai duomenys buvo prarasti dél pazeidimo arba i$ pradziy néra zinomi. Pavyzdziui,
statistikos biuro sandélis buvo uzlietas, o dokumentai su asmens duomenimis buvo saugomi
tik popierine forma. Vietoj tiesioginio asmeny informavimo duomeny valdytojas turi
paskelbti vieSg praneSimg arba taikyti panaSiag priemong, kuria duomeny subjektai
informuojami taip pat veiksmingai. Jei susisieckimas su asmenimis pareikalauty
neproporcingai daug pastangy, taip pat galéty biiti numatytos techninés priemonés, kuriomis
prireikus biity informuojama apie pazeidimus; tai galéty buti naudinga, kai pazeidimas galéjo
turéti poveikio asmenims, su kuriais duomeny valdytojas negali kitaip susisiekti.

37 Neproporcingy pastangy klausimu Zr. 29 straipsnio darbo grupés i§leistas skaidrumo uZtikrinimo gaires,
skelbiamas Siuo interneto adresu: http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48850.
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Pagal atskaitomybés principg duomeny valdytojai turéty sugebéti jrodyti priezitiros institucijai, kad
jvykdé vieng ar daugiau i Siy sglygy®®. Reikéty atminti, kad nors tuo atveju, kai nekyla pavojaus
fiziniy asmeny teiséms ir laisvéms, i§ pradziy gali ir nereikéti pranesti apie pazeidima, po kurio laiko
situacija gali pasikeisti ir tuomet pavojy reikéty jvertinti i naujo.

34 straipsnio 4 dalyje paaiskinta, kad tuo atveju, kai duomeny valdytojas nusprendzia neinformuoti
asmens apie pazeidima, prieziliros institucija gali pareikalauti, kad jis tg padaryty, jei, jos nuomone,
dél pazeidimo gali kilti didelis pavojus asmenims. Kita vertus, ji gali nuspresti, kad buvo jvykdytos 34
straipsnio 3 dalyje nustatytos salygos, o tokiu atveju pranesti asmenims nereikalaujama. Jei priezitiros
institucija nustato, kad sprendimas nepranesti duomeny subjektams néra tinkamai pagrijstas, ji gali
nuspresti pasinaudoti savo jgaliojimais ir taikyti numatytas sankcijas.

V. Pavojaus vertinimas ir didelio pavojaus nustatymas

A. Pavojus, kuriam esant reikia pranesti apie pazeidimag

Nors Bendrajame duomeny apsaugos reglamente nustatyta prievolé pranesti apie pazeidima, $is
reikalavimas taikomas ne visomis aplinkybémis:

e pranesti kompetentingai institucijai nebiitina, jei dél pazeidimo neturéty kilti pavojaus asmeny
teiséms ir laisvéms;

e asmenj apie pazeidimg bitina informuoti tik tada, kai dél asmens duomeny saugumo
pazeidimo gali kilti didelis pavojus to asmens teiséms ir laisvéms.

Tai reiskia, kad labai svarbu, jog duomeny valdytojas, tik suzinoj¢s apie pazeidima, ne tik imtysi
priemoniy incidentui suvaldyti, bet ir jvertinty pavojy, kuris gali kilti dél to incidento. To reikia dél
dviejy priezas¢iy: pirma, Zinant poveikio asmeniui tikimybe ir galimg rimtuma, duomeny valdytojui
bus lengviau imtis veiksmingy priemoniy pazeidimui sustabdyti ir paSalinti; antra, tai jam padés
nustatyti, ar apie pazeidimg biitina pranesti priezitiros institucijai ir, jei reikia, susijusiems asmenims.

Kaip paaiSkinta pirmiau, pranesti apie pazeidima yra biitina, i§skyrus atvejus, kai dél jo neturéty kilti
pavojaus asmeny teiséms bei laisvéms, o pagrindinis kriterijus, kuriuo remiantis nustatoma, ar apie
paZeidimg reikia informuoti duomeny subjektus, yra tai, ar dél pazeidimo gali kilti didelis pavojus
asmeny teiséms ir laisvéms. Toks pavojus kyla tuomet, kai dél pazeidimo asmenys, kuriy duomeny
saugumas buvo paZzeistas, gali patirti kiino suzalojima, materialing ar nematerialine zalg. Tokios Zalos
pavyzdZiai yra diskriminacija, tapatybés vagysté arba klastojimas, finansiniai nuostoliai ir pakenkimas
reputacijai. Jei pazeidimas yra susijgs su asmens duomenimis, i$ kuriy galima suzinoti rasing arba
etning kilme, politines paziiiras, religinius arba filosofinius jsitikinimus arba priklausyma profesinei
sajungai, arba kuriuose yra genetiniy duomeny, duomeny apie asmens sveikata arba lytinj gyvenima,
apkaltinamuosius nuosprendzius ir nusikalstamas veikas arba susijusias apsaugos priemones, tikétina,
kad tokia Zala bus padaryta®.

B. Veiksniai, j kuriuos reikia atsizvelgti vertinant pavojy

Remiantis BDAR 75 ir 76 konstatuojamosiomis dalimis, vertinant pavojy paprastai reikéty atsizvelgti
1 pavojaus duomeny subjekty teiséms ir laisvéms tikimybe ir rimtuma. Be to, 76 konstatuojamojoje
dalyje teigiama, kad pavojus turéty biiti vertinamas remiantis objektyviu jvertinimu.

3 7r. 5 straipsnio 2 dalj.

39 7r. 75 ir 85 konstatuojamasias dalis.
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Reikéty pazyméti, kad vertinant pavojy, kuris dél pazeidimo kyla Zmoniy teiséms ir laisvéms,
atsizvelgiama j kitus pavojus nei atliekant poveikio duomeny apsaugai vertinimag“. Atliekant poveikio
duomeny apsaugai vertinima, atsizvelgiama j pavojus, kylancius, kai duomenys tvarkomi taip, kaip
buvo numatyta, ir j pavojus, kylancius pazeidimo atveju. Nagrinéjant galimg pazeidima, bendrai
jvertinama pazeidimo tikimybé ir Zala, kurig dél to pazeidimo gali patirti duomeny subjektas; kitaip
tariant, vertinamas hipotetinis jvykis. Faktinio paZeidimo atveju tas jvykis jau yra jvykes, todél
nagrinéjamas tik pavojus, kuris asmenims gali kilti dél pazeidimo.

Pavyzdys

IS poveikio duomeny apsaugai vertinimo matyti, kad tam tikras apsaugos programinés jrangos
produktas, kurj sitloma naudoti asmens duomenims apsaugoti, yra tinkama priemoné siekiant
uztikrinti saugumo lygj, atitinkantj duomeny tvarkymo pavojy, kuris kilty asmenims, jei tokia
priemoné nebiity taikoma. Taciau, véliau suZinojus apie kokig nors saugumo spragg, programinés
jrangos tinkamumas suvaldyti saugomiems asmens duomenimis gresiantj pavojy gali pasikeisti, tod¢l,
atliekant tgstinj poveikio duomeny apsaugai vertinima, tg programing jrangg reikés jvertinti i$ naujo.

Véliau pasinaudojama produkto saugumo spraga ir padaromas pazeidimas. Duomeny valdytojas
turéty jvertinti konkrecias pazeidimo aplinkybes, duomenis, kuriems tas paZzeidimas turi poveikio,
galimg poveikio asmenims lygj ir tikimybe, kad pavojus taps realiu pazeidimu.

Taigi, vertindamas pavojy, kuris dél pazeidimo kyla asmenims, duomeny valdytojas turéty iSnagrinéti
konkrecias pazeidimo aplinkybes, jskaitant galimo poveikio rimtumg ir to poveikio padarymo
tikimybg. Todél 29 straipsnio darbo grupé rekomenduoja vertinant atsizvelgti j toliau nurodytus
kriterijus®.

e Pazeidimo pobiidis

Nuo padaryto pazeidimo pobiidzio gali priklausyti pavojaus, kuris kyla asmenims, dydis. PavyzdZziui,
konfidencialumo pazZeidimas, padarytas medicining informacijg atskleidus $alims, kurios neturi teisés
gauti tokios informacijos, gali turéti skirtingy pasekmiy asmeniui, kurio atzvilgiu buvo padarytas

e Asmens duomeny pobiidis, jautrumas ir kiekis

Zinoma, vertinant pavojy, vienas i§ pagrindiniy veiksniy yra asmens duomeny, kuriy saugumas buvo
pazeistas, pobudis ir jautrumas. Paprastai galioja taisyklé, kad kuo jautresni duomenys, tuo didesnés
zalos pavojus kyla asmenims, kuriems pazeidimas turi poveikio, taciau reikéty atsizvelgti ir i kitus
duomeny subjekto asmens duomenis, kurie jau gali buti prieinami. Pavyzdziui, jprastomis
aplinkybémis atskleidus asmens varda ir pavarde¢ bei adresa, didelés zalos neturéty biti padaryta.
Taciau, jtévio arba jmotés vardo ir pavardés bei adreso atskleidimas biologiniam tévui arba motinai
gali turéti labai rimty pasekmiy tiek jtéviui arba jmotei, tiek vaikui.

40 7r. darbo grupés isleistas poveikio duomeny apsaugai vertinimo gaires, skelbiamas $iuo interneto adresu:
http://ec.europa.eu/newsroom/document.cfm?doc_id=44137.

41 Reglamento (ES) Nr. 611/2013 3 straipsnio 2 dalyje nurodyti veiksniai, j kuriuos reikéty atsizvelgti prane$ant
apie pazeidimus elektroniniy rySiy paslaugy sektoriuje; i Siuos veiksnius gali biiti naudinga atsizvelgti ir teikiant
pranedimus pagal BDAR. Zr. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2013:173:0002:0008:en:PDF.

25



http://ec.europa.eu/newsroom/document.cfm?doc_id=44137
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:173:0002:0008:en:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:173:0002:0008:en:PDF

Sveikatos duomeny, asmens tapatybés dokumenty arba finansiniy duomeny, pvz., kredito kortelés
duomeny, saugumo pazeidimai gali padaryti ne tik tiesioginés Zalos, bet, naudojami kartu, taip pat
gali padéti pavogti tapatybe. Ivairiy asmens duomeny derinys paprastai yra jautresnio pobuidZio nei
pavieniai asmens duomenys.

Kai kuriy riiSiy asmens duomenys i§ pirmo zvilgsnio gali atrodyti negalintys padaryti Zalos, taciau
reikéty atidziai apsvarstyti, kg i§ ty duomeny galima suzinoti apie asmenj, kuriam pazeidimas turi
poveikio. Reguliariai siuntas gaunanciy klienty sarasas gali neatrodyti labai jautraus pobtidzio, taiau
tie patys duomenys apie klientus, kurie paprase, kad siuntos jiems laikinai nebiity siun¢iamos, nes jie
atostogaus, gali biiti naudinga informacija nusikaltéliams.

Nedidelis labai jautraus pobiidzio asmens duomeny kiekis taip pat gali turéti didelio poveikio
asmeniui, o i§ didelio jvairiy duomeny rinkinio galima dar daugiau suzinoti apie ta asmenj. Be to, jei
pazeidziamas didelio kickio asmens duomeny, susijusio su daugybe duomeny subjekty, saugumas,
poveikis gali buti padarytas tokiam pat dideliam asmeny kiekiui.

e Asmeny tapatybés nustatymo lengvumas

Svarbus veiksnys, j kurj reikia atsizvelgti, yra tai, kaip kokiai nors $aliai, kuriai yra prieinami asmens
duomenys, kuriy saugumui kilo pavojus, bus lengva nustatyti konkreCiy asmeny tapatybe arba tuo
paciu tikslu susieti tuos duomenis su kita informacija. Atsizvelgiant j aplinkybes, gali buti, kad
asmens tapatybe bus galima nustatyti tiesiogiai remiantis asmens duomenimis, kuriy saugumas buvo
pazeistas, neatliekant jokio specialaus tyrimo asmens tapatybei atskleisti, arba gali buti, kad asmens
duomenis susieti su konkreCiu asmeniu bus labai sunku, bet tam tikromis sglygomis vis vien
jmanoma. Nors, remiantis duomenimis, kuriy saugumas buvo pazeistas, ir gali biti jmanoma
tiesiogiai arba netiesiogiai nustatyti asmens tapatybe, tai taip pat gali priklausyti nuo konkreciy
pazeidimo aplinkybiy ir to, ar susije asmens duomenys yra skelbiami vieSai. Tai daugiau taikytina
konfidencialumo ir prieinamumo paZeidimams.

Kaip jau minéta, tinkamu lygiu uZzSifruoti asmens duomenys nebus suprantami nejgaliotiems
asmenims, neturintiems isSifravimo rakto. Be to, tinkamai jgyvendinus pseudonimy suteikima (4
straipsnio 5 dalyje jis apibréztas kaip ,,asmens duomeny tvarkymas taip, kad asmens duomenys
nebegaléty biiti priskirti konkre¢iam duomeny subjektui nesinaudojant papildoma informacija, jeigu
tokia papildoma informacija yra saugoma atskirai ir jos atzvilgiu taikomos techninés bei
organizacinés priemongés siekiant uztikrinti asmens duomeny nepriskyrimg fiziniam asmeniui, kurio
tapatybé yra nustatyta arba kurio tapatybe galima nustatyti®), taip pat galima sumazinti tikimybe, kad
pazeidimo atveju bus nustatyta asmeny tapatybé. Taciau vien pseudonimy suteikimo nepakanka, kad
duomenys biity nesuprantami.

e Pasekmiy rimtumas asmenims

Atsizvelgiant | asmens duomeny, kuriy saugumas buvo pazeistas, pobudj, pvz., jei tai yra specialiy
kategorijy duomenys, galima zala asmenims gali biiti labai didelé, pirmiausia, jei padarius pazeidima
pavagiama arba suklastojama tapatybé, padaromas kiino suzalojimas, sukeliama psichologiné kancia,
patiriamas pazeminimas arba pakenkiama reputacijai. Jei pazeidimas susij¢s su pazeidZziamy asmeny
asmens duomenimis, jiems gali kilti dar didesnis Zalos pavojus.

Galimo pavojaus dydis priklauso nuo to, ar duomeny valdytojas Zino, kad asmens duomenys yra
zmoniy, kuriy ketinimai yra nezinomi arba galbtt piktavaliski, rankose. Asmens duomenis per klaida
atskleidus treCiajai Saliai, kaip apibrézta 4 straipsnio 10 dalyje, arba kitam duomeny gavéjui, gali biti
padarytas konfidencialumo paZeidimas. PavyzdZiui, taip gali atsitikti, kai asmens duomenys
atsitiktinai nusiunciami ne tam organizacijos padaliniui arba tiekéjo organizacijai, kurios paslaugomis
daznai naudojamasi. Duomeny valdytojas gali pareikalauti, kad duomeny gavéjas grazinty arba
patikimai sunaikinty gautus duomenis. Abiem atvejais, jei duomeny valdytojas nuolat palaiko rysj su
minétu subjektu ir yra susipazings su jo procediiromis, istorija ir kita svarbia informacija, duomeny
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gavéjas gali buti laikomas patikimu. Kitaip tariant, duomeny gavéjas gali buti jgijgs tam tikrg
duomeny valdytojo pasitikéjimg leidZiantj pagrijstai tikétis, kad toji Salis nezidirés per klaidg nusiysty
duomeny ar nepasinaudos prieiga prie jy ir laikysis duomeny valdytojo nurodymy dél ty duomeny
grazinimo. Net jei bus pasinaudota prieiga prie duomeny, duomeny valdytojas vis vien galés tikétis,
kad duomeny gavéjas nesiims jokiy papildomy veiksmy ir skubiai grgzins duomenis duomeny
valdytojui, taip pat bendradarbiaus juos susigrazinant. Tokiais atvejais | tai gali biiti atsizvelgta per
pavojy vertinima, kur] duomeny valdytojas atlicka po pazeidimo: dél to, kad duomeny gavéju galima
pasitikéti, gali sumazéti pazeidimo pasekmiy rimtumas, taciau tai nereiSkia, kad pazeidimas nebuvo
padarytas. Taciau deél to savo ruoztu gali iSnykti pavojaus asmenims tikimyb¢, todél gali nebereikeéti
teikti praneSimo priezitiros institucijai arba asmenims, kuriems pazeidimas turi poveikio. Tai vélgi
priklausys nuo konkretaus atvejo. Nepaisant to, duomeny valdytojas, vykdydamas prievolg tvarkyti
jrasus apie pazeidimus, vis tiek turi saugoti informacijg apie pazeidimag (zr. V skyriy).

Taip pat reikéty atsizvelgti | pasekmiy asmenims ilgalaikiSkuma: jei pazeidimo pasekmés yra
ilgalaikes, tai ir jo poveikis veikiausiai bus didesnis.

e Asmens specifiniai ypatumai

Pazeidimas gali turéti poveikio asmens duomenims, susijusiems su vaikais arba Kitais pazeidziamais
asmenimis, kuriems dél pazeidimo gali kilti didesné pavojaus rizika. Taip pat gali biti kity su asmeniu
susijusiy veiksniy, galinciy turéti jtakos tam, koks poveikis asmeniui bus padarytas.

e Duomeny valdytojo specifiniai ypatumai

Duomeny valdytojo ir jo veiklos pobiudis bei reik§mé gali turéti jtakos pavojui, kuris dél pazeidimo
kyla asmenims. PavyzdZiui, medicinines paslaugas teikianti organizacija numato tvarkyti specialiy
kategorijy asmens duomenis, taigi, pazeidus susijusiy asmeny asmens duomeny sauguma, tiems
asmenims kils didesné grésmé nei tuo atveju, kai pazeidimas bus susijes su laikras¢io gavéjy el. pasto
adresy sgrasu.

e Asmeny, kuriems pazeidimas turi poveikio, skaicius

Pazeidimas gali turéti poveikio tik vienam ar keliems asmenims arba net keliems tukstan¢iams ar dar
daugiau asmeny. Paprastai galioja taisyklé, kad kuo daugiau yra asmeny, kuriems pazeidimas turi
poveikio, tuo didesnj poveikj tas pazeidimas gali padaryti. Taciau, atsizvelgiant j asmens duomeny
pobtdj ir aplinkybes, kuriomis kilo pavojus ty duomeny saugumui, pazeidimas gali padaryti didelj
poveikj net ir vienam asmeniui. Siuo atveju taip pat svarbu jvertinti poveikio asmenims, kuriems
pazeidimas turi poveikio, tikimybe ir rimtuma.

e Bendrigji aspektai

Taigi, vertindamas pavojy, kuris dél pazeidimo gali kilti asmenims, duomeny valdytojas turéty
bendrai atsizvelgti | galimo poveikio asmeny teiséms ir laisvéms rimtumg ir tikimybe, kad toks
poveikis bus padarytas. Akivaizdu, kad kuo rimtesnés paZzeidimo pasekmés, tuo didesnis kyla pavojus;
be to, pavojus didé¢ja ir didéjant pazeidimo tikimybei. Kilus abejoniy, duomeny valdytojas turéty
vadovautis atsargumo principu ir pranesti apie pazeidimg. B priede pateikta naudingy jvairaus
pobtidzio pazeidimy, dél kuriy kyla pavojus (arba didelis pavojus) asmenims, pavyzdziy.
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Europos Sajungos tinkly ir informacijos apsaugos agentiira (ENISA) yra paskelbusi rekomendacijas
dél pazeidimo rimtumo vertinimo metodikos, kurios duomeny valdytojams ir duomeny tvarkytojams
gali biiti naudingos rengiant savo reagavimo j pazeidimus planus®.

V. Atskaitomybé ir jraSy saugojimas

A. Pazeidimy dokumentavimas

Nepaisant to, ar apie pazeidimg reikia pranesti priezitlros institucijai, duomeny valdytojas privalo
dokumentuoti visus paZeidimus, kaip paaiskinta 33 straipsnio 5 dalyje:

,2Duomeny valdytojas dokumentuoja visus asmens duomeny saugumo pazeidimus, jskaitant su
asmens duomeny saugumo pazeidimu susijusius faktus, jo poveikj ir taisomuosius veiksmus, kuriy
buvo imtasi. Remdamasi tais dokumentais, prieziliros institucija turi galéti patikrinti, ar laikomasi Sio
straipsnio.*

Sis reikalavimas susijes su BDAR 5 straipsnio 2 dalyje nustatytu atskaitomybés principu. Pazeidimy,
apie kuriuos nereikia pranesti ir apie kuriuos reikia pranesti, registravimo tikslas taip pat yra susijes su
24 straipsnyje nustatytomis duomeny valdytojo prievolémis; prieZitiros institucija gali pareikalauti
leisti susipazinti su tais jrasais. Todél duomeny valdytojai raginami tvarkyti pazeidimy vidaus
registra, nepaisant to, ar jie privalo pranesti apie pazeidima, ar ne®,

Nors duomeny valdytojas pats pasirenka pazeidimy dokumentavimo btidg ir sistema, yra keletas visais
atvejais privalomy registruojamos informacijos elementy. Kaip reikalaujama 33 straipsnio 5 dalyje,
duomeny valdytojas turi uzregistruoti iSsamig informacijg apie pazeidima, nurodydamas jo priezastis,
vietg ir asmens duomenis, kuriems tas pazeidimas turi poveikio. Be to, jis turéty nurodyti pazeidimo
poveikj, pasekmes ir taisomuosius veiksmus, kuriy émési.

Bendrajame duomeny apsaugos reglamente $iy dokumenty saugojimo laikotarpio néra nustatyta. Jei
tokiame registre yra asmens duomeny, duomeny valdytojas pagal asmens duomeny saugojimo
principus* privalés nustatyti tinkamg jy saugojimo laikotarpj ir uZztikrinti teisétg duomeny tvarkymo
pagrinda®. Jis turés saugoti dokumentacija pagal 33 straipsnio 5 dalj, nes jo gali biiti papraSyta
priezitiros institucijai pateikti to straipsnio reikalavimy arba, apskritai kalbant, atskaitomybés principo
laikymosi jrodymus. Zinoma, jei registre asmens duomeny néra, Bendrajame duomeny apsaugos
reglamente nustatytas saugojimo trukmés apribojimo principas*® netaikomas.

29 straipsnio darbo grupé¢ rekomenduoja, kad, be Sios informacijos, duomeny valdytojas taip pat
dokumentuoty sprendimy, priimty reaguojant i pazeidima, pagrindg. Visy pirma, jei apie pazeidima

42 ENISA, Recommendations for a methodology of the assessment of severity of personal data breaches (liet.
,,Rekomendacijos dél pazeidimo rimtumo vertinimo metodikos*),
https://www.enisa.europa.eu/publications/dbn-severity.

3 Duomeny valdytojas gali nuspresti dokumentuoti pazeidimus pagal 30 straipsnj tvarkomame duomeny
tvarkymo veiklos registre. Jei tokiame registre galima aiskiai atskirti su pazeidimu susijusia informacija ir
prireikus ja iSrinkti i$ to registro, atskiro registro tvarkyti nebiitina.

44 7r. 5 straipsnj.

45 7r. 6 straipsni, taip pat 9 straipsnj.

46 7r. 5 straipsnio 1 dalies e punkta.

28



https://www.enisa.europa.eu/publications/dbn-severity

neprane$ama, turéty biiti dokumentuotas tokio sprendimo pagrindimas. Pagrindziant sprendima, turéty
biiti nurodytos priezastys, kodél duomeny valdytojas mano, kad dél pazeidimo neturéty kilti pavojaus
asmeny teiséms ir laisvéems*’. Kita vertus, jei duomeny valdytojas mano, kad yra jvykdyta kuri nors i3
34 straipsnio 3 dalyje nustatyty salyguy, jis turéty sugebéti pateikti tinkamus ty sglygy jvykdymo
jrodymus.

Jei duomeny valdytojas priezitiros institucijai praneSa apie pazeidimg, taiau praneSimas pateikiamas
pavéluotai, duomeny valdytojas turi sugebéti pagrjsti to vélavimo priezastis; su tuo susij¢ dokumentai
gali padéti jrodyti, kad vélavimas pranesti yra pagristas ir kad vélavimas nebuvo pernelyg didelis.

Duomeny valdytojas, apie pazeidimg informuodamas asmenis, kuriems pazeidimas turi poveikio,
praneSime turéty aiSkiai nurodyti pazeidimg ir praneSima pateikti veiksmingai bei tinkamu laiku.
ISsaugojus tokio pranesimo jrodymus, duomeny valdytojui bus lengviau jrodyti atskaitomybe ir
reikalavimy laikymasi.

Kad buty lengviau laikytis 33 ir 34 straipsniy reikalavimy, duomeny valdytojams ir duomeny
tvarkytojams biity naudinga jgyvendinti dokumentais patvirtintg prane$imy teikimo tvarka, pagal
kurig buty nustatyta procediira, taikytina nustacius pazeidima, jskaitant tai, kaip sustabdyti ir suvaldyti
pazeidima, pasalinti jo padarinius, jvertinti pavojy ir praneiti apie pazeidima. Siuo atzvilgiu
pazymétina, kad norint jrodyti BDAR reikalavimy laikymasi, taip pat gali biiti naudinga jrodyti, kad
darbuotojai yra informuoti apie tokiy procediiry ir mechanizmy buvimg ir zino, kaip reaguoti |
pazeidimus.

Reikéty pazyméti, kad tinkamai nedokumentavus paZeidimo, priezitros institucija gali pasinaudoti 58
straipsnyje jai suteiktais jgaliojimais ir (arba) skirti administracing bauda pagal 83 straipsnj.

B. Duomeny apsaugos pareigtino vaidmuo

Duomeny valdytojas arba duomeny tvarkytojas gali turéti duomeny apsaugos pareigiing®®, kaip
reikalaujama 37 straipsnyje, arba paskirti tokj pareigling savanoriskai, atsizvelgdami j geraja praktika.
BDAR 39 straipsnyje nustatyta keletas privalomy uzduoc€iy, kurias turi vykdyti duomeny apsaugos
pareigiinas, taciau jame néra draudziama prireikus Siam pareigtinui pavesti papildomy uzduociy.

Be kity uzduociy, itin svarbios yra Sios su praneSimu apie pazeidima susijusios duomeny apsaugos
pareigtino uzduotys: duomeny valdytojo arba duomeny tvarkytojo konsultavimas duomeny apsaugos
klausimais, stebé&jimas, kaip laikomasi BDAR, ir patarimy dél poveikio duomeny apsaugai vertinimo
teikimas. Be to, duomeny apsaugos pareigiinas privalo bendradarbiauti su priezitiros institucija ir buti
kontaktiniu asmeniu, j kurj galeéty kreiptis priezidiros institucija ir duomeny subjektai. Taip pat reikéty
pazyméti, kad 33 straipsnio 3 dalies b punkte reikalaujama, jog praneSdamas apie pazeidimag
priezitros institucijai, duomeny valdytojas nurodyty savo duomeny apsaugos pareigiino arba kito
kontaktinio asmens vardg bei pavarde (pavadinimg) ir kontaktinius duomentis.

D¢l pazeidimy dokumentavimo pazymétina, kad duomeny valdytojui arba duomeny tvarkytojui gali
biiti naudinga suzinoti duomeny apsaugos pareigiino nuomone dél Sios dokumentacijos struktiiros,
rengimo sistemos ir administravimo. Be to, duomeny apsaugos pareiginui gali biiti pavesta tvarkyti
Siuos dokumentus.

Tai reiskia, kad duomeny apsaugos pareigiinas, teikdamas konsultacijas ir stebédamas atitikt], turéty
biiti svarbus pagalbininkas vykdant pazeidimy prevencija arba rengiantis reaguoti j pazeidima, taip pat

47 7r. 85 konstatuojamaja dalj.

%8 7r. darbo grupés gaires isleistas duomeny apsaugos pareigiiny gaires, skelbiamas $iuo interneto adresu:
http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=50083.
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tuo metu, kai padaromas pazeidimas (t.y. kai teikiamas praneSimas priezitiros institucijai) ir kai
priezitros institucija atlicka tolesnj tyrimg. Atsizvelgdama | tai, 29 straipsnio darbo grupe
rekomenduoja, kad duomeny apsaugos pareigiinas biity skubiai informuojamas apie tai, kad buvo
padarytas pazeidimas, ir dalyvauty visame pazeidimo valdymo ir prane§imo apie jj procese.

VI. Kituose teisés aktuose nustatytos prievolés pranesti

Be BDAR reikalavimy pranesti ir informuoti apie pazeidimus, duomeny valdytojai taip pat turéty
zinoti kity susijusiy teisés akty, kurie gali buti jiems taikomi, reikalavimus pranesti apie saugumo
incidentus ir tai, ar pagal juos jiems taip pat gali reikéti tuo pat metu pranesti priezitiros institucijai
apie asmens duomeny pazeidimg. Nors Sie reikalavimai jvairiose valstybése gali skirtis, galima
pateikti tokius kituose teisés aktuose nustatyty reikalavimy pranesti ir jy sgsajy su BDAR pavyzdzius:

e Reglamentas (ES) Nr.910/2014 dél elektroninés atpazinties ir elektroniniy operacijy
patikimumo uztikrinimo paslaugy vidaus rinkoje (eIDAS reglamentas)®.

eIDAS reglamento 19 straipsnio 2 dalyje reikalaujama, kad patikimumo uztikrinimo paslaugy teikéjai
pranesty priezitros jstaigai apie kiekvieng saugumo arba vientisumo pazeidima, turéjusj didelj poveikj
teikiamai patikimumo uztikrinimo paslaugai arba jg teikiant naudojamiems asmens duomenims. Jei
taikytina, t.y. jei toks pazeidimas arba praradimas taip pat yra Bendrajame duomeny apsaugos
reglamente nustatytas asmens duomeny saugumo pazeidimas, patikimumo uZztikrinimo paslaugy
teikéjas apie ji taip pat turéty pranesti prieziiiros institucijai.

e Direktyva (ES) 2016/1148 dél priemoniy aukStam bendram tinkly ir informaciniy sistemy
saugumo lygiui visoje Sgjungoje uztikrinti (T1S direktyva)®.

TIS direktyvos 14 ir 16 straipsniuose reikalaujama, kad esminiy paslaugy operatoriai ir skaitmeniniy
paslaugy teikéjai apie saugumo incidentus pranesty savo kompetentingai institucijai. Kaip
pripazjstama TIS direktyvos 63 konstatuojamojoje dalyje®, dél incidenty daznai gali kilti pavojus
asmens duomeny saugumui. Nors TIS direktyvoje reikalaujama, kad kompetentingos institucijos ir
prieziliros institucijos bendradarbiauty susijusiais klausimais ir keistysi informacija, jei tokie
incidentai yra Bendrajame duomeny apsaugos reglamente nustatyti asmens duomeny saugumo
pazeidimai arba jei jie tampa tokiais, tie operatoriai ir (arba) paslaugy teikéjai priezitiros institucijai
apie juos vis vien turéty pranesti atskirai, 0 ne vykdydami TIS direktyvos reikalavimus pranesti apie
incidentus.

Pavyzdys

Debesijos paslaugy teikéjui, praneSanciam apie pazeidimg pagal TIS direktyva, apie tg pazeidima, jei
tai yra asmens duomeny saugumo pazeidimas, taip pat gali reikéti pranesSti duomeny valdytojui.

49 7r. http://eur-lex.europa.eu/legal-content/L T/TXT/?uri=uriserv%3A0J.L .2014.257.01.0073.01.ENG.

50 7r. http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:0J.L .2016.194.01.0001.01.ENG.

51 63 konstatuojamoji dalis: ,daugeliu atvejy dél incidenty kyla pavojus asmens duomeny
saugumui. Siomis aplinkybemis kompetentingos institucijos ir duomeny apsaugos
institucijos turéty bendradarbiauti ir keistis informacija visais su tuo susijusiais
klausimais, kad galéty imtis bet kokiy dél incidenty jvykusiy asmens duomeny saugumo
pazeidimy nagrinéjimo".
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Patikimumo uztikrinimo paslaugy teikéjui, teikian¢iam prane$img pagal eIDAS reglaments, apie
pazeidimg taip pat gali reikéti pranesti atitinkamai duomeny apsaugos institucijai.

e Direktyva 2009/136/EB (Direktyva dél pilieCiy teisiy) ir Reglamentas (ES) Nr. 611/2013
(Reglamentas dél praneSimo apie pazeidimus).

Viesyjy elektroniniy ry$iy paslaugy teikéjai, kuriems taikoma Direktyva 2002/58/EB%?, apie
pazeidimus privalo pranesti kompetentingoms nacionalinéms institucijoms.

Be to, duomeny valdytojai turéty biti susipazing su visomis kitomis teisinémis, medicininémis arba
profesinémis prievolémis pranesti, nustatytomis pagal kitas taikomas tvarkas.

522017 m. sausio 10 d. Europos Komisija pasiiilé priimti Reglamentg dél privatumo ir elektroniniy rysiy, kuriuo
bty pakeista Direktyva 2009/136/EB ir panaikinti reikalavimai pranesti. Taciau, kol §j pasitlyma patvirtins
Europos Parlamentas, galioja dabartiniai reikalavimai pranesti, Zr. https://ec.europa.eu/digital-single-
market/en/news/proposal-regulation-privacy-and-electronic-communications.
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VII.  Priedas

A Reikalavimy pranesti vykdymo schema

Duomeny valdytojas nustato saugumo
incidentg arba yra apie jj informuojamas ir

nustato, ar buvo padarytas asmens duomeny
saugumo pazZeidimas.

Ar dél pazeidimo gali
kilti pavojus asmeny
teiséms ir laisvems?

Taip

Ar dél pazeidimo gali
kilti didelis pavojus
asmeny teiséms ir
laisvems?

Taip Ne

|

Duomeny valdytojas ,,suzino* apie
asmens duomeny saugumo pazeidima
ir jvertina pavojy asmenims.

Ne

Pranesti priezitiros institucijai arba asmenims
nereikia.

Pranesti kompetentingai prieziliros institucijai.

Jei pazeidimas turi poveikio daugiau kaip vienoje
valstybéje naréje gyvenantiems asmenims, pranesti
vadovaujanéiai priezitiros institucijai.

Pranesti asmenims
nereikia.

apsisaugoty nuo pazeidimo pasekmiy.

Pranesti asmenis, kuriems pazeidimas turi poveikio, ir, jei reikia,
pateikti informacija apie tai, kokiy veiksmy jie gali imtis, kad

\

Visi pagal 33 straipsnio 5 dalj uzregistruotini pazeidimai. Duomeny valdytojas
turéty dokumentuoti pazeidima ir tvarkyti pazeidimy registra.




B. Asmens duomeny saugumo pazeidimy ir informuotiny subjekty pavyzdZiai

Toliau pateiktas nebaigtinis pavyzdziy saraSas padés duomeny valdytojams nustatyti, ar jie turi
praneiti apie paZeidima esant jvairiems asmens duomeny saugumo paZeidimo scenarijams. Sie
pavyzdziai taip pat gali padéti atskirti pavojy asmeny teiséms ir laisvéms nuo didelio pavojaus
asmeny teiséms ir laisvéms.

Pavyzdys _Prapeét_i_ p_rieiiﬁros Pra_neéti _duomenq Pastabos / -
institucijai? subjektui? rekomendacijos

i. Duomeny valdytojas | Ne. Ne. Jei duomenys buvo

uzsifruoty asmens uzsifruoti taikant pazangy

duomeny archyvo algoritma, jei yra

atsarging kopijg jrasé j atsarginés duomeny

USB rakta. Jsilauzimo kopijos, jei nekilo

metu raktas buvo pavojaus unikalaus rakto

pavogtas. saugumui ir jei tinkamu
laiku galima atkurti
duomenis, gali biti, kad
apie pazeidimg pranesti
nereikés. Taciau, jei
véliau kils pavojus
unikalaus rakto
saugumui, apie
pazeidimg reikés
pranesti.

ii. Duomeny Taip, jei gali kilti Taip, atsizvelgiant j

valdytojas teikia pasekmiy asmenims, asmens duomeny,

internetine paslaugg. pranesti priezitiros kuriems pazeidimas

Tos paslaugos institucijai. turi poveikio, pobiidj

atzvilgiu jvykdZius ir jei asmenims gali

kibernetin;j iSpuolj, kilti labai rimty

iSrenkami tam tikry pasekmiy, pranesti

asmeny asmens asmenims.

duomenys.

Duomeny valdytojo

klientai yra vienoje

valstyb¢je naréje.

iii. Trumpas, kelias Ne. Ne. Apie tokj pazeidima

minutes trunkantis pranesti nereikia, taCiau

energijos tiekimo incidentas vis vien turi

nutrikimas duomeny biiti uzregistruotas pagal

valdytojo informacijos 33 straipsnio 5 dalj.

centre, dél kurio

klientai negali Duomeny valdytojas

susisiekti su duomeny turéty tvarkyti atitinkama

valdytoju ir prieiti prie registra.

savo duomeny.

iv. Duomeny valdytojo | Taip, jei gali kilti Taip, atsizvelgiant | Jei buvo padaryta

atzvilgiu jvykdomas

pasekmiy asmenims

asmens duomeny,

atsargin¢ kopija ir
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iSpuolis naudojant
i8pirkos reikalaujancia
programg ir visi
duomenys
uzsifruojami.
Atsarginiy kopijy néra,
duomeny atkurti
negalima. Atliekant
tyrima, paaiskéja, kad
vienintelé iSpirkos
reikalaujancios
programos uzduotis
buvo uZsifruoti
duomenis ir kad jokios
kitos kenkimo
programines jrangos
sistemoje néra.

(nes tai yra
prieinamumo
praradimas), pranesti

priezidiros institucijai.

kuriems paZeidimas
turi poveikio, pobudj,
galimg duomeny
neprieinamumo
poveikj ir kitas
tikétinas pasekmes,
pranesti asmenims.

tinkamu laiku galima
atkurti duomenis,
pranesti priezitiros
institucijai arba
asmenims nereikés, nes
nebuvo negrazinamai
prarastas prieinamumas
arba konfidencialumas.
Taciau, jei priezitiros
institucija apie incidentg
suzinoty kitais budais, ji
gali apsvarstyti galimybg
atlikti tyrima, kad
jvertinty atitikt]
platesniems saugumo
reikalavimames,
nustatytiems 32
straipsnyje.

v. Asmuo paskambina
] banko informacijos
centra, norédamas
pranesti apie duomeny
saugumo pazeidima.
Jis i kazkokio kito
subjekto gavo ménesio
ataskaitg.

Duomeny valdytojas
atlieka trumpa tyrima
(pvz., per 24 valandas)
ir gana patikimai
nustato, kad buvo
padarytas asmens
duomeny saugumo
paZeidimas, ir
iSsiaiSkina, ar jis buvo
padarytas dél sistemos
spragos, t. y. ar buvo
arba gal¢jo buti
padarytas poveikis
kitiems asmenims.

Taip.

Jei kyla didelis
pavojus ir tikrai
zinoma, kad kitiems
asmenims poveikio
nebuvo padaryta,
praneSama tik
asmenims, kuriems
buvo padarytas
poveikis.

Jei, atlikus tyrima,
nustatoma, kad
pazeidimas turéjo
poveikio daugiau
asmeny, prieziliros
institucijai turi buti
pateiktas atnaujintas
praneSimas ir, jei kyla
didelis pavojus
asmenims, duomeny
valdytojas taip pat
informuoja tuos asmenis.

vi. Duomeny
valdytojas valdo
elektroning prekyviete,
jo klientai yra jvairiose
valstybése narése.
Prekyvietés atzvilgiu
jvykdomas
kibernetinis iSpuolis,
isilauzélis internete

Taip, jei atliekamas
tarpvalstybinis
duomeny tvarkymas,
pranesti
vadovaujanciai

priezitros institucijai.

Taip, nes gali kilti
didelis pavojus.

Duomeny valdytojas
turéty imtis veiksmy,
pvz., paraginti atnaujinti
paskyry, kurioms buvo
padarytas poveikis,
slaptaZzodZius, taip pat
imtis kity veiksmy, kad
biity sumazintas pavojus.
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paskelbia naudotojy
vardus, slaptaZzodZius
ir pirkimo istorija.

Be to, duomeny
valdytojas turéty
atsizvelgti j kitas
prievoles pranesti, pvz.,
jam, kaip skaitmeniniy
paslaugy teikéjui,
nustatytas TI1S
direktyvoje.

vii. Saityno svetainiy
prieglobos jmoné, kaip
duomeny tvarkytoja,
aptinka programos
kodo, kuriuo
kontroliuojamas
prieigos teisiy
suteikimas
naudotojams, klaida.
Dél Sios spragos bet
koks naudotojas gali
gauti kito naudotojo
paskyros duomenis.

Saityno svetainiy
prieglobos jmoné, kaip
duomeny tvarkytoja,
privalo nedelsdama
informuoti visus savo
klientus (duomeny
valdytojus), kuriems
paZeidimas turi
poveikio.

Numanydami, kad
saityno svetainiy
prieglobos jmoné
atliko tyrima,
duomeny valdytojai,
kuriems paZeidimas
turi poveikio, turéty
biiti pagrijstai jsitikine,
kad kiekvieno i$ jy
atzvilgiu buvo
padarytas paZzeidimas,
taigi turéty bati
laikoma, kad jie
,SUZinojo“ apie
pazeidima, kai gavo
pranesimg i§ saityno
svetainiy prieglobos
jmonés (duomeny
tvarkytojos). Tuomet
duomeny valdytojas
privalo informuoti
prieziiiros institucija.

Jei neturéty kilti
didelio pavojaus
asmenims, jy
informuoti nebiitina.

Saityno svetainiy
prieglobos jmoné
(duomeny tvarkytoja)
privalo atsizvelgti j kitas
prievoles pranesti (pvz.,
jai, kaip skaitmeniniy
paslaugy teikéjai,
nustatytas TI1S
direktyvoje).

Jei néra jrodymy, kad
kuris nors i§ susijusiy
duomeny valdytojy
pasinaudojo Siuo
pazeidimu, apie
pazeidimg gali nereikéti
pranesti, taciau jj
veikiausiai reikés
uzregistruoti arba laikyti
32 straipsnyje nustatyty
reikalavimy nesilaikymo
atveju.

viii. Dél kibernetinio
iSpuolio 30 valandy
nebéra galimybés
naudotis ligoninés
turétais medicinos
dokumentais.

Taip, ligoniné privalo
pranesti apie §j
pazeidima, nes gali
Kilti didelis pavojus
pacienty gerovei ir
privatumui.

Taip, pranesti
asmenims, kuriems
paZeidimas turi
poveikio.

ix. Daugybés studenty
asmens duomenys per
klaidg nusiun¢iami

Taip, pranesti
priezitros institucijai.

Taip, atsizvelgiant |
susijusiy duomeny
apréptj ir pobiidj bei
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netinkamais adresais,
pasinaudojant daugiau
kaip tiikstancio

el. pasto adresaty
sgrasu.

galimy pasekmiy
rimtuma, pranesti
asmenims.

x. Tiesioginés
rinkodaros tikslais
i$siun¢iamas

el. laiSkas, laukuose
»gavejas (-ai):“ arba
»Kopija:*“ nurodant to
laiSko gavéjus ir taip
kiekvienam gavéjui
suteikiant galimybe
matyti kity gavéjy
el. pasto adresus.

Taip, jei poveikis
padaromas daugybei
asmeny, jei
atskleidZiami jautraus
pobtidzio duomenys
(pvz., jei tai
psichoterapeuto

el. pasto adresy
sgrasas) arba jei dél
kity veiksniy kyla
dideli pavojai (pvz.,
el. laiSke yra nurodyti
pradiniai
slaptazodziai), gali
biiti privalu pranesti
priezitiros institucijai.

Taip, atsizvelgiant j
susijusiy duomeny
apréptj ir pobiidj bei
galimy pasekmiy
rimtuma, pranesti
asmenims.

Jei neatskleidziami
jautraus pobiidzio
duomenys ir jei
atskleidziama labai
nedaug el. pasto adresy,
pranesimo gali nereikéti.
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